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Bezpieczniej zchmurg AWS —

bezpieczenstwo, prywatnosc,
i zgodnosc¢ =

Piotr Boetzel Dawid Dybuk

IT Architekt Opiekun Sektora E-Zdrowia

Disclaimer: AWS customers should consult their legal advisors to
understand how Healthcare laws, or related laws, apply to them.
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Amazon Web Services

Najwiekszy dostawca ustug z chmury
220+ ustug chmurowych, 17 lat na rynku

Udostepniamy gotowe ustugi z naszego DC

Bierzemy duzg czesc pracy dziatu IT na siebie

Regularne obnizki cen
ObnizylisSmy ceny 145 razy od 2006 roku — efekt skali i optymalizacji

Bezpieczenstwo to dla nas byc albo nie byc

WSszyscy korzystajg ze standardow dla najbardziej wymagajgcych
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Model wspoldzielonej odpowiedzialnosci - kto co robi

Odpowiedzialnos¢ klienta i
dostawcy, w zaleznosci od tego
z jakich ustug korzysta

Bezpieczenstwo
danych w chmurze

Bezpieczenstwo
chmury AWS odpowiada za
(infrastruktury) bezpieczenstwo ustug

Customer

aws
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Mozna przekazac nam wiecej lub mniej pracy

=
74 N
Amazon EC2 Amazon RDS AWS S3
CUSTOMER DATA CUSTOMER DATA CUSTOMER DATA
(@)
PLATFORM & APPLICATION NETWORK TRAFFIC c CLIENT-SIDE DATA
MANAGEMENT PROTECTION 3 ENCRYPTION
<
(@)
0S, NETWORK, FIREWALL c CLIENT-SIDE DATA 3
CONFIGURATION 3 ENCRYPTION =
z
More Customizable NETWORK TRAFFIC 2y
| DROTECTION s FIREWALL CONFIGURATION

More Customer
Responsibility

SERVER-SIDE ENCRYPTION

CLIENT-SIDE DATA
ENCRYPTION / INTEGRITY

Infrastructure Container Abstracted

Services Services Services
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Less Customizable
+
Less Customer
Responsibility
+
More Best Practices
built-in
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Bezpieczenstwo i zgodnosc z regulacjami
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Polskie przepisy

« RODO

Klienci AWS mogg uzywac wszystkich ustug AWS aby przetwarzac
dane osobowe (wg definicji RODO) wgrane do ustug AWS w ramach
kont AWS (dane klienta) zgodnie z RODO.

* Dyrektywa NIS2 (nowa ustawa o Krajowym Systemie
Cyberbezpieczeristwa) obejmie ok 1200 podmiotc')w Z

sektora ochrony zdrowia

« Wymaga m.in. zarzagdzania ryzykiem, incydentami, szyfrowania,
patchowania, kontroli dostepu ....

« (Czesc tych funkgji jest w chmurze od razu dostepna

« Lub odpowiada za nie dostawca chmury

aws
~—
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https://aws.amazon.com/blogs/security/all-aws-services-gdpr-ready/

Wspotpraca w obszarze cyberbezpieczenstwa z
instytucjami rzagdowymi w Polsce

Amazon Web Services (AWS) wspotpracuje w zakresie szeroko rozumianego

bezpieczenstwa z:
Ministerstwem Obrony Narodowej (WOC)
Ministerstwem Cyfryzacji (PwCyber)
Ministerstwem Edukacji (edukacja.gov.pl)
NASK

VYIESRVEIST L\

Tabletop Exercise z Amazon Wek
Services

59 04.10.2023

W dniu 27 wrzesnia br. w ramach Programu PWCyber w siedzibie Ministerstwa Cyfryzacji odbyty
sie warsztaty Tabletop Exercises organizowane przez partnera Programu, firme Amazon Web
Services (AWS).

W spotkaniu uczestniczyty zespoty ztozone z pracownikéw CSIRT NASK oraz Departamentu
Cyberbezpieczenstwa. Zaawansowane 4-godzinne ¢wiczenia poprowadzili eksperci z firmy AWS. W ich
trakcie omawiano konkretne przyktady (case study), w jaki sposéb mozna efektywnie reagowac na
incydenty, zgodnie z fazami reakcji wedtug NIST Incident Response Plan. Uczestnicy, pracujgc w dwdch




Wykorzystanie ustug AWS do bezpiecznego
przechowywania danych i zwiekszenia bezpieczenstwa

Wyzwanie: . : s
Szpitale potrzebowaty dodatkowej infrastruktury do bezpiecznego przechowywania danych oraz Flr.m.a do§ta eraJ:fl(.:a dO’ S.Zpltall ! .
zapewnienia dodatkowej lokalizacji dla backup’u. Dodatkowym wymaganiem byta réwniez chec klinik najwyzszej jakosci urzadzenia
zwiekszenia bezpieczenstwa przchowywanych danych oraz uodpornienie sie na ataki medyczne do diagnostyki
ransomware. obrazowej i radioterapii.
Rozwigzanie:

W ramach projektu zostata wdrozona ustuga pamieci objektowej, ktorg zintegrowano z lokalng
macierzg dyskowg po stronie szpitali oraz systemem backupu Veeam. Poza utworzeniem kopii
zapasowej, wdrozono systemy ciggtego monitorowania, ktore zapewniajg dodatkowe
bezpieczenstwo danych.

Korzysci:
» Bezpieczne miejsce do przechowywania danych.
» Zapewnienie dodatkowej lokalizacji do przechowywania danych backupu.

 Elastyczna mozliwos¢ rozbudowy rozwigzania.
« Ptatnosc tylko za faktyczne zuzyte zasoby.

adWs
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Zalety odmiejscowienia kopii zapasowej

Bezpieczenstwo

fizyczne
Ochrona przed
powodziami, pozarami i
btedami ludzkimi

aws
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Nizsze koszty

Bez koniecznosci
ptacenia za

)

- —
@ I

~_
Ochrona danych

Niezauwazalna utrata
danych, tylko z kilku

) nieuzywane zasoby / ’(r;h\\ sekund przed awarig
\ ‘:B/l
IT jako Ochrona przed
ustuga Ransomware
zarzqdzalna Wysokie zabezpieczenie
Pomoc partneréw przed atakami hakeréw
oraz AWS
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Wybierz rozwigzanie w zaleznosci od swoich potrzeb i
budzetu

Backup & restore Pilot light Warm standby Active/active

Czas odtwarzania: Czas odtwarzania: Czas odtwarzania: Czas odtwarzania:
Dni/Godziny Godziny Minuty Od razu gotowe
Koszty: $ Koszty: $$ Koszty: $$$ Koszty: $$$$

CAA)
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AWS Elastic Disaster Recovery Q;b

Uzyskaj szybkosc odtworzenia (RTO) i najmniejszg strate danych (RPO) przy najnizszych kosztach

RPO: Sekundy

RTO: Minuty

Koszty: $$

~ = © 2023, Amazon Web Services, Inc. or its affiliates.



Odmiejscowienie kopii zapasowe]j ze szpitala do AWS

Centrum Danych Szpitala

jz

&
—— @ M Gi} or or@ @

Backup Local S3 AWS Storage

Master Server Amazon S3*
Backup Target Gateway AWS Direct VPN Internet
= Connect Gateway
= =

= =
& _\) Amazon S3 API *

C = Backup Software partnera VTL Backup Target An“clialzop S3
acier

Backup Target Options

Chmura (AWS)
Partner provided solution in blue.

« Zwiekszone bezpieczenistwo danych szpitala
Wieksza odpornosc na ataki hakerow Partnerzy
Odmiejscowanie kopii jako w petni zarzgdzana ustuga
Szybkie odtworzenie po awarii

Wykorzystanie juz dziatajgce w szpitalu software'u \/ee \

COMMVAULT © M NetApp’
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System elektronicznego obiegu dokumentow w chmurze
AWS - EZD RP

Wyzwanie:

. , R _ . N Szpital w Putawach jako jeden z
Zgodnie z projektem Ustawy o zmianie niektorych ustaw w zwigzku z rozwojem e-administracji, . h Pol drozvi
do dnia 1 stycznia 2026 roku kazda Jednostka Samorzadu Terytorialnego zobligowana zostanie PIerwszycn w Foisce wdrozyt w
do wdrozenia systemu klasy EZD oraz prowadzenia w nim czynnosci kancelaryjnych. Dodatkowo chmurze AWS darmowy system

obowigzakowa bedzie integracja z ogélnopolskim systemem. NASKu obiegu dokumentéw - EZD
Rozwigzanie:

Gtéwnym zadaniem systemu EZD RP jest usprawnienie funkcjonowania jednostek administracji
publicznej poprzez udostepnianie nowoczesnych i uniwersalnych rozwigzan cyfrowych w
obszarze elektronicznego zarzgdzania dokumentacjg. Poprzez umieszczenie go w chmurze AWS,
szpital zwiekszyt bezpieczenstwo danych, uproscit ich archiwizacje oraz zmniejszyt koszty.

Korzysci:

« Wzmocnienie bezpieczenstwa dokumentacji
 katwiejsze archiwizowanie danych

* Obnizenie kosztow

* Integracji aspektéw biznesowych i technicznych - AEEY. .
* Przyspieszenie procesow administracyjnych i zwiekszenie produktywnosci i - .

adWs
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INT.

int tworzy i wdraza chmurowe systemy dla C
radiologii i diagnostyki obrazowej od 2017 roku.

- Specjalizujemy sie w szerokim zakresie dziatan, takich jak
teleradiologia, transkrypcja, rozwoj systemow RIS, PACS
i VNA, oraz cyberbezpieczenstwo.

« Angazujemy sie rowniez w projekty badawcze i rozwoj
(R&D).

60 Zespot Radpoint liczy 60 wysoko wykwalifikowanych
pracownikow




2TYS 390 2 MLD
orm to nowoczesny, zintegrowany, chmurowy system ekarzy . .
czny zgodny z MDR
Wspiera wszystkie procesy biznesowe w pracowniach diagnostyki
obrazowej.
* kaczy funkcje tradycyjnych aplikacji klasy RIS, PACS i VNA. 7/ ?
o

Integruje rozwigzania klasy Enterprise Imaging.

.

» Zapewnia elastyczng wymiane danych.

Umozliwia realizacje zaawansowanych funkgji i ustug biznesowych,
takich jak teleradiologia i zdalna transkrypcja.



dpoint.

Nasi Klienci
Szpitale:

* Uniwersytecki Szpital Kliniczny w Poznaniu

« Wojewddzki Szpital Specjalistyczny nr 5 im. Sw. Barbary - Centrum

* Urazowe w Sosnowcu

Szpital Wojewddzki im. Mikotaja Kopernika w Koszalinie

Samodzielny Publiczny Zaktad Opieki Zdrowotnej MSWiA im. prof. Ludwika
Bierkowskiego w Poznaniu

Szpital Powiatowy w Zawierciu

Szpital Miejski nr 4 w Gliwicach

Mazowiecki Szpital Specjalistyczny im. dr J. Psarskiego w Ostrotece

o ———

- Uniwersytecki
} ’%) Szpital Kliniczny voxc
B3

w Poznaniu

Sieci diagnostyki obrazowej
* PZU Zdrowie
* Tomma Diagnostyka Obrazowa
» Voxel SA

SZPITAL
WOIJEWODZKI

im. Mikotaja Kopernika

w KOSZALINIE

@ ZDROWIE



Radpoint aktywnie uczestniczy w projekcie Screeningu Raka szpitale rozwigzanie
Ptuca, wspierajac dziatania zwigzane z wczesnym wykrywaniem =
i diagnozowaniem tego nowotworu. Nasze zaawansowane

systemy chmurowe i rozwigzania z zakresu diagnostyki obrazowe;

odgrywaja kluczowa role w procesie zarzadzania ruchem

pacjentow, obiegiem dokumentacji medycznej, analizy

i interpretacji wynikow badan.

U c :( Uniwe rE;'-g,-'trE:: C Hfi[j ¢ AL A N %
Centrum Kliniczne o o

Slaski . Biatostockie
| ' Uniwersytet Centrum
S + | Medyczny Onkologii

w Katowicach




dWS

® PARTNER

ie chmurowe AWS umozliwito zbudowanie biznesu takiego jak Radpoint od podstaw.
Dzieki elastycznym i skalowalnym ustugom, moglismy szybko uruchomic naszg platforme i rozwijac jg zgodnie z potrzebami rynku.
Adekwatne optaty za infrastrukture:

» AWS oferuje model ptatnosci oparty na rzeczywistym zuzyciu zasobow, co pozwala nam na efektywne zarzadzanie kosztami infrastruktury
Rozwoj i skalowanie:

« Chmura AWS daje nam mozliwos¢ dynamicznego rozwoju i skalowania systemu.
Bezpieczenstwo:

* AWS zapewnia zaawansowane mechanizmy ochrony, w tym zabezpieczenia przed atakami DDoS.
Cyberbezpieczenstwo:

 Dzieki dostepowi do ekspertow i narzedzi AWS, mozemy zapewnic¢ wysoki poziom cyberbezpieczenstwa.

Wysoka dostepnosc infrastruktury:
« AWS oferuje wysoka dostepnos¢ infrastruktury dzieki redundancji i zaawansowanym mechanizmom zapewniajagcym ciagto$¢ dziatania, szczegdlnie w
krytycznych sektorach takich jak Szpitalne Oddziaty Ratunkowe (SOR).
Stabilne relacje i jasny podziat odpowiedzialnosci:
« AWS utrzymuje stabilne relacje biznesowe z klientami i oferuje jasny podziat odpowiedzialnosci. To sprzyja bezpiecznemu wzrostowi firm takich jak Radpoint,

umozliwiajac skoncentrowanie sie na rozwoju biznesu, a nie na zarzadzaniu infrastruktura.
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Trek2Summit Sp. z o.o. ™\

Trek2Summit

Specjalizujemy sie w kilku kluczowych obszarach ustug:
v Cyberbezpieczenstwo.
v" Budowa Srodowisk hybrydowych.
v' Migracja zasobow IT do chmury.
v Optymalizacja kosztéw chmury.

aws aws N\,
Value-Added
PARTNER PARTNER Reseller .
Select Tier Public Sector '
Services mer‘
_‘

Your Partner For Cloud Migration
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Jak dziatamy?

A

rek2Summit

Analiza potrzeb klienta
Przygotowanie odpowiedniej strategii
PoC

Wdrozenie

Szkolenie

Utrzymanie Srodowisk

Your Partner For Cloud Migration



Przyktadowy koszt backupu do AWS A\

Trek2Summit

= 20 serwerdw w serwerowni o nastepujgcych parametrach
— 4 rdzenie, 16 GB RAM, 1000 GB w sumie
— Raz dziennie snapshot dysku wysytany do chmury
— przechowujemy ostatnie 5 snapshotéw =5 TB ($100/m)

— Odtwarzemy $rednio 200 GB/m ($16)

— Szyfrowane potaczenie do Irlandii (VPN $36/m)
= Sumaryczny koszt miesieczny : $152

= Koszt uruchomienia 10 serwerow na 48h: $65

assumptions: 10x mé6a.large + LB + WAF + VPN + EBS storage

Your Partner For Cloud Migration



Przyktadowy koszt backupu do AWS A\

Trek2Summit

= 100 systems in the datacenter

— 200 disks, 30 TB in total, 3.3% daily
change

— storing snapshots of last 7 days

— AWS Elastic Disaster Recovery

= Total monthly cost: 56389

= Cost of test drill for 8 hours of 100
servers: $122.94

Your Partner For Cloud Migration



Amazon Web Services - jak podniesc bezpieczenstwo systemow IT?

aWws
~—

Delegujcie zadania do ekspertow

220+ ustug chmurowych, 17 lat na rynku, ponad 2 mln klientow

Wykorzystujcie sprawdzone rozwigzania

220+ ustug chmurowych, 17 lat na rynku, ponad 2 mln klientow

Korzystajcie z integratorow i dostawcow

Jak sprowadzic¢ ekspertow od cyberbezpieczenstwa do szpitali?

Najwyzsze standardy bezpieczenstwa
WSszyscy korzystajg ze standardow dla najbardziej wymagajgcych — ISO, RODO, C5, NIST
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