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Podmioty lecznicze (26 tys.)

Indywidualne i grupowe praktyki zawodowe (193 tys.)

Apteki (14 tys.), Hurtownie farmaceutyczne (424)

Podmioty sektora zdrowia

Jednostkii organy podlegte lub nadzorowane MZ (81)

Operatorzy ustug kluczowych w rozumieniu KSC (256)

Poza sektorem: 127 podmiotdw leczniczych utworzonych przez MON

—

874 szpitale

25 tys. ambulatoriow, w
tym 8,7 tys. POZ

40 podmiotow leczniczych
utworzonych przez MSWiA

Tylko 1,2 tys. podmiotow
dziata w formie SPZOZ,
pozostate to dziatalnosci
gospodarcze i spotki

/



BADANIE ANKIETOWE

W jednostce jest dedykowana osoba
odpowiedzialna za ochrone danych osobowych
(zA.1.1)

W jednostce jest dedykowana osoba
odpowiedzialna za bezpieczeristwo fizyczi
(za.1.2)

W jednostce jest dedykowana osoba
odpowiedzialna za cyberbezpieczenstwo
(zA.1.3)

Osoby odpowiedzialne za
cyberbezpieczenstwo, ochrone danych
osobowych podlegajg bezposrednio pod
kierownika jednostki (ZA.1.4)

Dyrektor jednostki odbyt szkolenie w zaki
cyberbezpieczenstwa w ciggu ostatniego
(ZA.2.1) Podac date szkolenia w dolnej cz

Dyrektor jednostki cyklicznie przeglada ra
oceny ryzyka w

Dyrektor jednc
zintegrowanyn
bezpieczenstw

Dyrektor jednc
bezpieczenstw
cyberbezpiecz

OCH.4.1 - Kopie zapasowe informacji sa
snorzadzane. utrzvmvwane i testowane.

Plan poprawy cyberbezpieczenstwa sektora ochrony zdrowia

Stan cyberbezpieczenstwa
w szpitalach (04.2022r.)

Poziom dojrzatosci systemu
cyberbezpieczenistwa, n=797

l |

2,76% - 22
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29,49% - 235
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M Niski Sredni wysoki [l Bardzowysoki

Anomalie i zdarzenia (CM.1)

Rozktad przestrzenny poziomu
dojrzatosci

Mediana,

ciemny kolor - poziom wysoki,

jasny - niski poziom

Ankieta: 127 pytan; 9 kategorii; 83% odpowiedzi

CM.1.1 - Wykryte zdarzenia s3 analizowane aby zrozumieé
cele i metody ataku.

FRA 1 3 Neoen o~ -darzeniach sg pozyskiwane oraz
lu Zrodet i czujnikow.
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Plan poprawy cyberbezpieczenstwa sektora ochrony zdrowia

Stan cyberbezpieczenstwa
w szpitalach (04.2022r.)

Poziom dojrzatosci systemu
cyberbezpieczenstwa, n=797

Rozktad przestrzenny poziomu
dojrzatosci
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Plan poprawy cyberbezpieczenstwa sektora ochrony zdrowia

Stan cyberbezpieczenstwa
w szpitalach (04.2022r.)

Poziom dojrzatosci systemu
cyberbezpieczenstwa, n=797

Rozktad przestrzenny poziomu
dojrzatosci

— l/ 2,76% - 22 ‘
61,98% - 494
29,49% - 235
F ‘
Mediana,
B Niski Sredni Wysoki [l Bardzowysoki ciemny kolor - poziom wysoki,

jasny - niski poziom




STAN CYBERBEZPIECZENSTWA W SZPITALACH (04.2022 R.)

| 57% brak dokumentacji SZBI (zatem I 80% ijie Wen‘/fikujeluméw z partnerami
; rowniez procedur w zakresie kopii W zakresie bezpieczenstwa
zapasowych)
| 81 % nie ma planu | 92% brak podwdjnego uwierzytelniania kont

zarzqdzania podatnosciami

I 68% brak odmiejscowionych I 86% kierownik jednostki nie odbyt szkoleny
kopii bezpieczenstwa zakresie cyberbezpieczenstwa

Ataki weryfikujg nadmierny optymizm

I 53% brak dedykowanego L .
' przy wypetnianiuv anki

stanowiska ds. cyberbezpieczenstwa




SYTUACJA PRZED ATAKIEM W SZPITALU

IIIII CAL HIGH MEDIUM Low

199

Podatnosc¢ wedtug stopnia ciezkosci




Wskazane priorytety

systemow
cyberbezpieczenstwa

Priorytety dziatan
Rekomendacje w zakresie architektury
cyberbezpieczenstwa

(podstawowej i docelowe))

Rekomendacje w zakresie funkcjonalnosci
komponentdw bezpieczenstwa

Wymagania dotyczgce wykonania ustugi
skanowania podatnosci

Dokument opublikowany w kwietniu 2022 r.

Zrédto: Plan dziatania w zakresie cyberbezpieczehstwa w ochronie zdrowia, CeZ, 2022.



ZMIANA W SZPITALACH (04.2023 R.)

! 57% '> 45% brak dokumentacji SZBI

(zatem rowniez procedur w zakresie kopii
zapasowych)

! 81% '> 71% nie ma planu

zarzgdzania podatnosciami

! 68% -> 50% brak

odmiejscowionych kopii bezpieczenstwa

! 53% '> 47,3 % brak dedykowanego

stanowiska ds. cyberbezpieczenstwa

80% - > 80% nie weryfikuje umow z partnerami

w zakresie bezpieczenstwa

92% - > 91 % brak podwdjnego uwierzytelniani

86% '> 72% kierownik jednostki

w zakresie cyberbezpieczenstwa

odbyf szkolenia

Ataki weryfikujg nagdmierny optymizm
przy wypetnianiu ankiet



Plan poprawy cyberbezpieczenstwa sektora ochrony zdrowia

DECYZJE OUK STATUS (04.2023 R.)

239 decyz.i I 67'5 % podmiotéw zrealizowato wymagania

art. 8p.2,3,5i6 orazart. 10p. 1, 2i 3 ust. KSC

! 235 ( 98,3% ) wskazano osoby ' 32,5 % podmiotéw NIE zrealizowalo wymagan

odpowiedzialne za cyberbezpieczenstwo : art.8p.2,3,5i6 orazart. 10 p. 1, 2i 3 ust. KSC

! 51 Podmiotow ma obowigzek l 37 ( 72,5 %) liczba audytd

przedstawienia audytu KSC przestanych do MZ



w szpitalach

Antywirus
inne
macierz dyskowa

ustuga wdrozenia

przetqcznik sieciowy

UTM

Microsoft Win Serwer - licencja

SOC

Napedy tasmowe

licencje cal

system zarzgdzania domenqg

0.00% 2,00% 4,00% 6,00% 8,00% 10,00%  12,00%  14,00%



Poziom dojrzatosci

29,49%

70,00%




w szpitalach

sktadniki systemu
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obllgatoryjna kolejnosc budowy systemow
arihe Ieczens-l-wq Wskazane priorytety

Kopie bezpieczenstwa

Priorytety dziatan

Rekomendacije w zakresie architektury
cyberbezpieczenstwa
(podstawoweji docelowej) Bezpieczna poczta

Rekomendacje w zakresie funkcjonalnosci

komponentdw bezpieczenstwa

Wymagania dotyczgce wykonania ustugi Ochrona stacji roboczych
skanowania podatnosci

Dokument opublikowany w kwietniu 2023 r.
Ochrona brzegu sieci

Segmentacja sieci

Wielosktadnikowe UWIGI’ZY"elnICInle Irodto: Plan dziatania w zakresie cyberbezpieczenstwa w ochronie zdrowia, CeZ, 2022r.
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Listy kontaktowe ¢
Komunikacja z innymi zespota voerk
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Komunikacja z CSIRT poziomu krajowego

ot Faveher



ZADANIA REALIZOWANE W CSIRT CEZ

V%
— =7

Wsparcie w obstudze incydentéw: Przygotowywanie rekomendacji: Przygotowanie oraz rozsytanie ostrzezen
( LPR Warszawa, Pajeczno, Gizycko, zalecenia dotyczgce ochrony anty wraz z zaleceniami: 4 wysytki w 2022 r.
PSSE Jedrzejow, ICZMP t6dz, CZD DDOS, kopii zapasowych, bezpiecznej .
w USK t6d2) , ORI z3P yen, besp ) (5432 e-maile)
arszawa, odz korespondencji elektronicznej oraz
haset
L N )

Wymiana informacji o zagrozeniach Testy podatnosci stron

Cyberkaretka CeZ
informacje o atakach w ochronie

w 5 podmiotach

zdrowia
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<ERT.PL>_ Zgtosincydent

Zgtoszenia do CSIRT NASK

20
o krajowym systemie cyberbezpieczenstwa (Dz. U. poz. 1560).

Informujemy, ze od dnia 28 sierpnia 18 r. zespotowi CERT Polska zostaty powierzone obowiazki CSIRT NASK wynikajace z ustawy z dnia 5 lipca 2018 r.

Jezeli chca Panstwo zgtosic osobe kontaktowa do CSIRT NASK prosze uzy< ponizszego cdnosnika:

Jezeli chca Panstwo zgtosic ztosliwga domene, prosze uzy< ponizszege odnosnika:

0 Zgtaszanie podejrzanych wiadomosci SMS

Wszystkie podejrzane wiadomosci SMS z linkami mozna z

kcji "Przekaz", bezposrednio na numer

799-448-084

Zgtoszenie incydentu — Jaki podmiot Panstwo reprezentuja?

& Osoba fizyczna / inne S Operator ustug [J Dostawca ustugi

podmioty kluczowych cyfrowej I Podmiot publiczny







SLEINAL W SOCHACLZEWIE = 2021 VIALOFOLISKIURZADIARSL =202
Atak hakerski na urzad marszatkowski.

Wplyw incydentu na funkcjonowanie szpitala: Atakl“-a.cy zaiqdal °kupu- Ma chodzi¢ o
Koronawirus miliony euro. Sprawg bada pOIiCja

(obstuga dorazna z wydzielonej jednostki z dostgpem do Internetu)
Szczepienia Brak mozZliwosci rejestracji uprawnionych do szczepien w @ Bartosz Dybata 11 utego 2021, 11:45
szczepien.
Badania Brak mozliwosci wystawienia elektronicznych zlecen na wykon
koronawirusa.
Administracja (czesSc szara)
Infomedica Brak mozliwosci obshugi kadrowo-placowej.
Brak mozliwosci generowania dokumentacji dokumentéw do ZUS i US.
Brak mozliwosci rozliczenia wynagrodzen pracownikow szpitala.
Platnik Brak mozliwoscdi rozliczen z ZUS.
Ustugi opieki zdrowotnej (czesc biala)
Brak mozZliwosci elektronicznej obstugi pacjentow (w tym nawet
odbywa sie to z wykorzystaniem dokumentacji wytgcznie papierowej.
Brak mozliwosci sprawdzenia uprawnier pacjenta (system eWUS)
Brak mozliwosci wystawienia e-recepty
Brak mozliwosci wystawienia i zaczylania e-skierowania.
Brak mozliwos$ci rozliczen z NFZ, ktdére umozliwiajg finansowanie dziatal
szpitala (rozliczania kosztow dziatalnosci szpitala i refundacji
z NFZ za wykonane ushugi) , v NALA
Brak mozliwosci wywigzania si¢ z obowiazkéw sprawozdawczych do NF , RAKOW‘E

zakresie m.in. statystyk medycznych, w tym kolejek (m.in. oczekujgce, w

miejsca, pacjentow onkologicznych -
)

PAX (powiazany z

Brak mozliwosci elektroniczne] obstugi diagnostyki obrazowej (RTG, TK, Policja bada sprawe ataku hakerskiego na Urzad Marszatkowski Wojewédztwa Matopolskiego.
Mammeograf) i czytania obrazédw na stacjach opisowych w wysokiej Incydent doprowadzit do utraty dostepnosci danych osobowych, m.in. klientow urzedu. Za jej
rozdzielczosci. przywrécenie atakujacy zazadat zaptaty okupu: ma chodzié o miliony euro. - W tej chwili

F?y §-tem apte‘EZ“V) ) _ ) ) ) przyjmujemy formalne zawiadomienie o przestepstwie od pracownika urzedu. Chodzi o
'ra mo}z wosci dystrybucii elektroniczne) lekow (wylacznie papierowe przestepstwo przeciwko ochronie informacji - méwi nam rzecznik matopolskiej policji.
Ziecenia).

Doszio do ataku hakerskiego na urzad marszatkowski hitps n




Na dzien 11.09 zaplanowano
odlaczenie energii elektrycznej!

Prosimy o uregulowanie
naleznosci

&

m-= Paragon podatkowyxlsx _ a-= Rejestr podatkowy.xlsx
343 KB 343 KB

Finansow

Dobry dzien,
Ma to na celu poinformowanie Cig o rozbieznodci w Twaojej ewidencji podatkowe]. OdwiedZ swadj bank lub jakikohviek urzad skarbowy w Twaojej okolicy z zataczonym ewidencja podatkows.

W zataczniku znajduje sie dokumentacja podatkowa, zalegte ptatnosci | numer referencyjny sprawy podatkowe]. monev pl.

NAGRODA MONEY GIEEDA WALUTY GOS KA FIRMA PODATKI TWOJE FINANS

Dochod krajowy Administracia

Rzﬁd Polski Strona gtdwna > Gielda > SMS z wezwaniem do zaplaty za energie. To oszustwa!

ﬁ Damian Stomski | 25 042021 1019

SMS z wezwaniem do zaptaty za energie. To
oszustwo!

Dostales informacje o koniecznosci zaptaty za prad z grozbg wstrzymania dostaw energii? To
moze by¢ oszustwo. O takich praktykach informuje Polska Grupa Energetyczne (PGE), ktdra
obstuguje ponad 5 min klientéw.

FPhone: +43 22 364 44 66
Email: info ove. pl

website: www.gov.pl ‘
Address: Swietokrzyska 12 00-916 VWarszawa NIF 5260250274 Regon 000002217, Poland



92% lekarzy w Polsce
nie stosuje
podwodjnego uwierzytelniania

DW

mailam C
sledztwa prokurdtury



g Poszerzamy perspektyweg. Czytaj juz za 189 zt rocznie! KUP DOSTEP

| LT

e ) Drzisiejsza gazeta (e-wydanie) kg i @ =

B wyborcza.biz

e WYBORCZAPL TECH MOTORYZACJA PRACA ENERGIA MOJBIZNES EMERYTURY FINANSE OSZCZEDNIK NIERUCHOMOSCI KOMUNIKATY.PL WIECE)

Poufna Rozmowa publikuje haslo i login
ze "skrzynki Dworczyka". KPRM nie
zmienila ich od trzech lat

CYBERBEZPIECZENSTWO  05.05.2023, 17:20

Bolestaw Breczko * Generator hasel to przydatne narzedzie. Zdjecie ilustracyjne (Shutterstock)

92% lekarzy w Polsce




INFORMACJE MILTAK
PROSBY O PRACE + CV
ROZMOWY POLITYCZNE .
KORESPONDENCJA StUZBOW

92% lekarzy w Polsce
nie stosuje

I 7 0 I I ° °




JAK SIE OBRONIC ?




/rodto

Od: alkowal
Do: mnie alkowald@wp pl
Temat: Fakiura
Waamy,
W zalaczniku przesytam fakture.

Pozdrawiam

28 cxe 2019 11:45 (przed chwiln)

: mme akowaldwp pl

: Fakuura
: 23KB

Pokaz 2rodio wiadomosci

Waamy,

W zalgcazniku przesylam fakturg.

Pozdrawiam

FUNDACJA
bezpieczna

WVelly ol Al itps://www.cybsecurity.org/pl/jak-zobaczyc-naglowki-wiadomosci-e-mail-na-roznych-

pocztach/




Rozszerzony nagtowek poczty

Faktura

alkowal <alkowal @onet g

¥ Polish~ » English » Translate message

Witamy,
W zalgczniku przesylam fakture.

Pozdrawiam

s FUNDACJA
Zrodto : 6 bezpieczna
cyberprzestrzen

Google (gmail.com)

4 Reply
™ Forward

Filter messages like this
Print
Add alkowal to Contacts list
Delete this message 5 2
Block "alkowal”

11:45 AM (1 minute ago) ¢ 4
Report spam
Report phishing Turn off for: Polish x
Show original
Download message

Mark as unread

https://www.cybsecurity.org/pl/jak-zobaczyc-naglowki-wiadomosci-e-mail-na-roznych-
pocztach/



Rozszerzony nagtowek poczty MS Outlook

Nagtowki wiadomosci

Received: from mx.poczta.onet.pl (unresolved [10.175.36.31): 42712)
by ps18 (Ota) with LMTP id 47222DDED9C4E

for <alkowal@onet.pl>; Thu, 27 Jun 2019 16: 46: 30 +0200 (CEST)
Received: from localhost (emkei.cz [46.167.245.210])

(using TLSv1.2 with cipher ADH-AES256-GCM-SHA384 (256/256 bits))
(No client certificate requested)

by mx.poczta.onet.pl (Onet) with ESMTPS id 45ZN521tgKzDRRyf1
for <alkowal@onet.pl>; Thu, 27 Jun 2019 16: 46: 30 +0200 (CEST)
Received: by localhost (Postfix, from userid 33)

id 84205C2EE9; Thu, 27 Jun 2019 16: 46: 27 +0200 (CEST)

To: alkowal@onet.pl

Subject: Faktura

From: "Orange” <info@orange.pl>

X-Priority: 3 (Normal)

Importance: Normal

Errors-To: info@orange.pl

Reply-To: info@orange.pl

Content-Type: text/plain; charset=utf-8

Message-id: <20190627144627.84205C2EE9@localhost>

Date: Thu, 27 Jun 2019 16: 46: 27 +0200 (CEST)
X-ONET_PL-MDA-Version: 1.0.25

X-ONET_PL-MDA-Info: 018 38309 47222DDED9CA4E 0.521097
X-ONET_PL-MDA-From: info@orange.pl

X-ONET_PL-MDA-Spam: NO

Jak rozpoznac fatszywego maila?

FUNDACJA
bezpieczna

cyberprzestrzen

[rodto :
https://www.cybsecurity.org/pl/jak-zobaczyc-naglowki-wiadomosci-e-
mail-na-roznych-pocztach/



Nagtdwek zmanipulowany

Received: from mx.poczta.onet.pl (unresolved [10.17 :
by ps25.mb5r2.onet (Ot ! C7AD2E8F61FO
for <abc@pocZta.onet.pl>; Wed, 11 Oct 2017 05:57:22 +0200 (CEST)

Received: from acc153.rev.netart.pl (acc153.rev.netart.pl [77.55.54.153])
by mx.poczta.onet.pl (Onet) with ESMTP id 3yBgD20S4HzGJR
for <abc@poczta.onet.pl>; Wed, 11 Oct 2017 05:57:22 +

X-Virus-Scanned: by amavisd-new using ClamAV (21)

X-Spam-Flag: NO

X-Spam-Score: 0.711

X-Spam-Level:

X-Spam-Status: No, score=0.711 tagged
HTML_MESSAGE=0.001, T
autolearn=disabled

(CEST)

ve=-10 tests=[HTML E_ONLY_20=0

Mail pokrzywdzonego

Mail kontrolowany
przez sprawce

Received: from [192.168
by wertaz.
for <abc@®poczta.onet.pl>;

e, 10 Oct 2017 23:31:19 +020Q0CEST)

Mail podmiotu pod ktory sie podszyto

Reply-To: <adwokatchojka@0.
From:"Kancelaria Adwokacka - Jerzy Chojka” <kancelaria@adwekatchojka.pl>
To: "abc™ <abc@poczta.onet.pl>
Subject:=?utf-8?B?IFBvd2lhZG9taWVuaWUgbyBwcnplasS
Message-ID: <580c0b55fe7ad24984fd34d5eb1cc03d@9
Date: Tue, 10 Oct 2017 23:21:22 +0200
MIME-Version: 1.0
Content-Type: multipart/mixed;
boundary="----=_NextPart_000 1_52FE4741.CCECCF4B”
Disposition-Notification-To: adwokatchojka®@0.pl

1GHPJ77>

[1IHdpZXJ6eXRIbG5vxZtjaSBuYWxIxbzEhWNlaiBkbyBUd29qZWogZmlybXk=2=

X-Priority: 3

X-Mailer: Office Outlook 2016
X-ONET_PL-MDA-SEGREGATION: 0
X-ONET_PL-MDA-Version: 1.0.25

X-ONET_PL-MDA-Info: 025 25405 2C7AD2E8F61F0 0.50
X-ONET_PL-MDA-From: xXyzZ@xye-

Mail z ktérego wystano wiadomosc - moze
byc to mail sprawcy lub osoby
pokrzywdzonej wtamaniem na konto poczty
elektronicznej

X-ONET_PL-MDA-Spam: NO

NN

/rodto: prezentacja ,,\Wybrane aspekty cyberprzestepczosci” prof.ucz. Dr hab. Inz. Agnieszka







Jak namierzono adres ministra Niedzielskiego?

§ -
a Naarvwe
] mieszka i bedziemy
L&‘

Zrédto : hitps://niebezpiecznik.pl/post/minister-adam-niedzielski-adres/


https://niebezpiecznik.pl/post/minister-adam-niedzielski-adres/

Jak namierzono adres ministra Niedzielskiego?

Zrédto : https://niebezpiecznik.pl/post/minister-adam-niedzielski-adres/



https://niebezpiecznik.pl/post/minister-adam-niedzielski-adres/

Jak namierzono adres minisira Niedzielskiego?

minister, Np. w Se

Chodzi o mozliwos¢ ...sledzenia takiej osoby az do miejsc /

zamieszkania. /
/gubienie ogona, zwtaszcza w miescie, na szczescie pje jest
trudne.

Zrédto : hitps://niebezpiecznik.pl/post/minister-adam-niedzielski-adres/


https://niebezpiecznik.pl/post/minister-adam-niedzielski-adres/

Jak namierzono adres ministra Niedzielskiego?

Miejsce swojego zamieszkania zdradzit sam
Niedzielski. N ]

* Adam Niedzielski
@a_niedzielski
. :

Wychodzac z pandemii trzeba wréci¢ do aktywnosci
fizycznych na swiezym powietrzu. Polecam rower na

dobry poczatek. Ja dzi$ 15 km. & Aktywnego weekendu
Panstwu zycze!

Translate Twee

zdradzili

nie byto jeszcze na mapach...

Zrédto : https://niebezpiecznik.pl/post/minister-adam-niedzielski-adres/



https://niebezpiecznik.pl/post/tajne-obiekty-wojskowe-z-calego-swiata-zaswiecily-sie-na-zolto-na-tej-mapie/
https://niebezpiecznik.pl/post/tajne-obiekty-wojskowe-z-calego-swiata-zaswiecily-sie-na-zolto-na-tej-mapie/
https://niebezpiecznik.pl/post/minister-adam-niedzielski-adres/

Jak namierzono adres minisira Niedzielskiego?

Dzieki Ksiegom Wieczystym mozna ustalic tez wiele innych informaciji o “figurancie”,
m.in. PESEL, informacje o ew. kredycie i banku a takze informacje dotyczqgce zwigzku
matzenskiego

na portalu.
Identyfikator dziatki
Wyszukanie numeru ksiegi wieczystej po identyfikatorze dziatki odk
postac sekwencji cyfr WWPPGG_R.XXXX.NDZ/Y np.: 320906_5.0211.161/2.
W identyfikatorze poszczegdine cyfry oznaczajq:

*WW: kod wojewddztwa

*PP: kod powiatu

*GG: kod gminy

*R: typ gminy, gdzie gmina miejska to 1, wiejska 2, gmina miejsko-wiejska 3, miasto w gminie miejsko-wiejskiej 4, obszar wiejskix
gminie miejsko-wiegjskiej 5, dzielnice m.st. Warszawy 8, delegatury oraz dzielnice innych gmin miejskich 9
XXXX to numer ewidencyjny obrebu jednostki ewidencyjnej

*NDZ/Y to numer dziatki.

Jak uzyskaé numer dziatki?

Skad mozna wzig¢ numer dziatkie Sg dwie opcje:

*Uzyskanie go w wydziale ewidenciji gruntow

Gdy juz zdobedziésZHuner Ksiég§iWieczystej

Kiedy juz wyszukasz numer ksiegi wieczyste po numerze dziatki, masz otwartg droge do pfzejrzenia tresci
ksiegi wieczystej. Ksiegi sg jawne i dostepne online. Przeglgdanie ksiegi wieczystej jest darmowe, a
pobranie dokumentu kosztuje 20 zt brutto plus optaty manipulacyjne przelewu elektronicznego. W sqdzie

rejonowym pobranie ksiegi wieczystej kosztuje 30 zt za kazdy wypis.

https://www.znajdzksiege.pl/dzialki/2utm_source=adwords&utm_medium=cpc&utm_term=ksi%C4%99ga%20wieczysta%20p0%20numerze%20dzia%C5%82ki&utm_campaign=
dzialki&gclid=EAlalQobChMI3ZXG6éPulJgwMVsBoGAB2UukQOVEAAYASAAEgQJn_fD_BwE



https://niebezpiecznik.pl/post/minister-adam-niedzielski-adres/
http://www.geoportal.gov.pl/
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https://niebezpiecznik.pl/post/ktos-chcial-nas-wplatac-w-cyberkonflikt-z-ukraina/
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HISTORIA BY XARM

xXArm
: 4 mies. temu dodat

Czes¢ wykopkowicze. Ostatnio natkngtem sie na pewien otwarty serwer i byt to serwer morele net, niezabezpieczone
zadne porty, otwarty phpmyadmin i najcudowniejszy framework na swiecie, kiory jest wystawiany na swiatto dzienne.

MORELE. NET

Udato mi sie catg baze danych, cate 2.2 min danych uzytkownikéw, do tego kilkadziesiat tysiecy peseli, pare tysiecy
zeskanowanych dowoddw osobistych, zazwyczaj byty to dwie strony.

Przyktadowy log z bazych danych wyglada nastepujgco(wykop nie usuwaj prosze)

(2478371,'J*** 'Boj**uk’, jboj**uk@interia.pl','$1
$owLbC*****DRkZJMh78U7g1','’510***509',3,3,32**, 722**43,3,3,'2018-10-0923:56:58','2018-10-1333:00:08',0)

/
[
Od- Arm <arm{ RSO protonmail com> ¥ & Wystsne  11/28/2018 (21 dni |

Do = iEneR | > morele systems, admin@morele net - "
Pokaz szczegoly Y- BB - ‘ - ‘ & -

Czesc. Jak juz mogliscie zauwazy¢ od paru dni - wyciekia wasza baza danych.
Zaprzeczanie, ze jest scisle chroniona do PR to bulishit. Wszyscy dobrze o tym wiemy

Probowaliscie zabezpieczyc, nie zabezpieczyliscie i nie zabezpieczycie bez naszej pomocy
Ostatnie kampanie phishingowe miaty na celu uswiadomienia wam, ze i tak nie jestescie w stanie nic zrobic

Dobrze wiemy, jakie kary grozg od 25 maja tego roku za nieupilnowanie danych swoich klientdw, a co dopiero jak jeszcze sie kiamie, Zze zaden wyc
nie miat miejsca

Udato nam sie pobracé ponad 2 miliony rekordéw z tabelki “users’, ponizej przedstawiamy ukiad kolumn
mysql> show columns in user;

+ + + +——t + +
| Field | Type | Null | Key | Default | Extra |
+ + + +-—t + +

| user_id | int(10) unsigned | NO | PRI | NULL | auto_increment |

O ane %

http:/ /www.wykop.pl/artykul/4704903/morele-ne;c-historia-by-xarm/
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sekurak

SZKOLENIA | KSIAZKA | AKTUALNOSCI | TEKSTY | KONTAKT | AUDYTY | O NAS
Wprowadzenie do bezpieczernstwa IT — zamoéw nowg ksigzke sekuraka w preorderze.

Prawie 33111]10’110wa kara dla Morele.net za naruszenie RODO — NOWA KSIAZKA SEKURAKA!
do kasacji. Spolka wygrala w NSA
11 LUTEGO 2023, 20:18 | W BIEGU | KOMENTARZY 31 Nowa ILfo & de SEKURAKA
TAGI: RODO, UODO, WYCIEK
Sprawa rozpoczeta sie w 2018 roku, kiedy doszto do duzego wycieku danych uzytkownikow (~2.2 milionéw ggznp?g:%DEﬁESNrtﬁAq?
rekordéw). UODO natozyto wtedy dosc wysokg kare pieniezng, ktérg pdZniej podtrzymat Wojewddzki Sad
Administracyjny: —— : )

Dzis WSA w Warszawie potwierdzit zasadnosc kary natoZonej preez Prezesa UODO na . : 1

spotke hitps://t.co/5054Wilgar. Szczegdly dot. natozenia kary na https://t.co ] I

/5084Wilqar dostepne s3 pod linkiem: https://t.co/p31iYETN]9
— Urzgd Ochrony Danych Osobowych (@UODCOgov_pl) September 3, 2020

i
W,
Jak jednak donosi wiasnie Dziennik Gazeta Prawna: 5 o1

WPROWADZENIE DO
3E7| TF WA

Wyrok w sprawie skargi kasacyjnej ztoZzonej preez spdtike Morele.net zapadt na posiedzeniu niejawnym,
dlatego nie wiadomo na razie, jakirmni motywami kierowat sie Naczelny 53d Administracyjny i jakie zarzuty
uwzglednit. Jak jednak potwierdzit Dziennik Gazeta Prawna uchylono zarédwno wyrok Wojewddzkiego Sadu

Administracyjnego w Warszawie, ktory w 2020 r. utrzyma#t kare natoZong na spotke, jak i samg decyzje a 942 strony
prezesa Urzedu Ochrony Danych Osobowych. Kara zostata wiec wyeliminowana z obrotu prawnego. I | petny kolor

~ms [ %
Potrzebujesz
— szkolenia z
Spodobat Ci sie wpis? Podziel sie nim ze znajomymi: n u m b.lj bezpieczeristwa
IT
Tweet ) . pr‘m«;ar‘dzzeoznego
BADZ NA BIEZACO Sekuraka?
NEWSY na email
Komenta rze Adres e-mail:

GRS paats Jmdiis

policjant z majami 516 824 829

aj@securitum.pl
Czyli przepisy o RODO to fikcja? Przeciez ten wyciek powstal przez zaniebania firmy z tego pamigtam.

Odpowiedz FACEBOOK

https://twitter.com/sekurak
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Fatszywe uzupetnienie ptatnosci



‘ & https://platnosci-morele.online/morele?tid=ItjlipljiHyLLQ1bogk0J50tQnnzhcR6mI4Tureorg2prZfxC6E6zsxEoDgZZWE Q, ¥

dotpay g morele.net

Odbiorca ptatnosci: MORELE.NET SPOLKA Z.0.0 (NIP: 5260204110)

< morelesms

Opis: WYMAGANA DOPLATA DO ZAMOWIENIA Kwota catkowita: 1.00 PLN
MORELE.NET - WYMAGANA doptata do
zamowienia (1.00 PLN). Optaé teraz: Hypierz metede prainese
https://bit.ly/2DT6hKu Szybida transfery
S Roen S S mkro NG S
fot. niebezpiecznik:pl o g:ﬂ:z

fotrniebezprecznik pi

Przelewy Online
n Uzytkowniku! Wymagana
doptata do twojego zaméwienia - -
na MQR_ELENET_ Dop*ata na Ptatnosci gotéwkowe
kwote 1.00 PLN - Doptac teraz:
http://bit.ly/2DAEJbD

100 D

Portmonetki elektroniczne

Informacije i regulamin ptatnosci

i Eadliia GOpDtata OO
- Akceptuje Regulamin ptatnoéci | polityke cookies Dotpay sp. z 0.0..
-
i = " d D " DLE
‘Wyrazam zgode na przetwarzanie moich danych ych dla potrzeb r procesu ptatnosci zgodnie z
obowigzujacymi przepisami (Ustawa z dnia 29.08.1997r. o ochronie danych osobowych, Dz. U. nr 133, poz. 883 z pdin.
ale . ate ] . - - ] zmianami) przez Dotpay sp. z 0.0. 30-552 Krakow (Polska), Wielicka 72. Mam prawo wgladu | poprawiania swoich danych.
- -

‘Wyrazam zgodeg na przetwarzanie moich danych osobowych przez Dotpay sp. z 0.0. (30-552 Krakow (Polska), Wielicka 72,
dalej: "Dotpay sp. z 0.0.") w celach marketingowych Dotpay sp. z 0.0. i jej partneréw biznesowych oraz na otrzymywanie
od Dotpay sp. z 0.0. informagcji handlowych Dotpay sp. z 0.0. i jej partneréw na podany przeze mnie adres email. Dane nie
begdg udostgpniane podmiotom innym, niz upowaznione na podstawie przepiséw prawa. Podanie danych jest dobrowolne.

Mam prawo wgladu i poprawiania swoich danych.
& Zaptaé 1.00 PLN

fotaniebezpiecznikidpl

Copyright @ 2001-2018 Dotpay. All rights reserved




Uwaga na SMS-y proszgce o doptate 1 PLN do zamoéwienia w sklepach Grupy Morele.

Otrzymalismy od Panstwa niepokojgce informacje o smsach, ktore przychodzg na Panstwa nr
telefonow, w ktérych sg Panstwo naktaniani do zaptaty dodatkowej kwoty (w dotychczasowych
przypadkach smsy méwity o kwocie 1 PLN) do ztozonego zamdwienia w sklepach GRUPY MORELE.

i wytudzenia.

Tego typu ataki miaty juz miejsce - przestepcy mogg sie podszywac pod firme kurierska (np. DHL,
Paczkomaty24) lub system ptatnosci.

Nigdy nie wysytamy smsdw do Klientdw z prosbg o doptate do zamowienia. Nie wysytajg ich rowniez
w naszym imieniu firmy kurierskie, ani zadne inne, zwigzane z nami podmioty. Najprawdopodobnie;
jest to préba wytudzenia pieniedzy. Bardzo prosimy o ignorowanie ich oraz w zadnym wypadku nie
klikanie w link wysytany smsem.

Nie jesteSmy zrédtem danych, nasza baza danych jest Scisle chroniona. Wiadomosci
najprawdopodobniej wysytane sg losowo, a ich zbieznos¢ z Paristwa zamdwieniami to wynik
masowosci catego procederu. Sprawe zgtaszamy réwniez na Policje.

Wiecej informacji o tym procederze znajdg Panstwo w artykule.

UWAGA!

Komunikat sms za 1 PLN




Umieé¢ swoje zaktadki na tym pasku zakfadek, aby miec do nich szybki dostep. Zarzadzaj zakladkami... [ Pozostate zakladki

~

|51 A LiSTA 2000 -~
@ +Rzeczpospolita” nagrodzila najwieksze firmy w Polsce "Rzeczpospolita” jest dla wszystkich. Teraz 50% taniej -50%

= serwisy Q N Prawo e-Wydanie (77;;

Morele nie zaplaci gigantycznej kary za wyciek
danych. NSA obciazyl UODO

Sklep internetowy Morele.net nie zaptaci prawie 3 min zt kary za wyciek danych, do ktérego doszto w 2018
r. Naczelny Sad Administracyjny zobowigzat natomiast Urzagd Ochrony Danych Osobowych do zwrécenia
portalowi 65 tys. zt za kosztow postepowania.

Publikacja: 29.03.2023 12:02

Foto: Adobe Stock

dgk

O prawomocnym wyroku NSA, ktéry zapadl w lutym 2023 r.,
informuje serwis Niebezpiecznik.pl, ktéry ujawnil ogromny wyciek
danych w Morele.net w listopadzie 2018 r.




 S— ATOMOTE

Odtiorca plamoscl: OTONOTO OLX SPOLKA Z.0.0 (NIP: 5260204110)

Szybkie transfery

Platnodé

http://otomoto.site/weryfikacja

http://finanse-payu.pl



sroda, 16 marca 2022

PGE-obrot: Na dzien
16.03 zaplanowano
odlaczenie energii

‘ Ania masz ptatno$¢ blikiem?

DHL: Przesyika

Oplacisz mi cos bo mam juz ) Rt e 1
limit? Odesle Ci szybkim PL258626323BD podlega eIekt.ryczneJ.
przelewem z nawiazka za oplatom celnym (2'99 Z'), PrOSImy (@)

@ przejdz do https://dhi24 uregulowanie
com.pl, aby wznowic naleznosci:
dostawe. https://4.fo/fy3rtj2

Wiesz co mam juz dane wpisane
na stronie to mi tylko kod
podasz

07:22

‘ Dasz rade dwa razy po 500? Komornik powiadamia
0 rozpoczeciu postepowania

z tytutu nieuregulowania dlugu
Mas(zj ntitle(zaplalcony BLIK. Ktos wyskal ¢i przelew na w kwocie 2,37 PLN.

PR L SO sfon 45021 skorzvstal z Sy=s S sz :
W dn. 13.04.2021 |_"!|ffr_?ll_|4-.'-;u"-.!,. E-krzlrf,?:[d:[... Istnieje mozliwos¢ dobrowolnej
sprawa zostanie ponizszego linku do odbiaru splaty tu dluznik-pl.tk/154431
skierowana do sadu. srodkow:

Kwota: 10,00 PLN
Zaplac teraz: htips:
//urzadkarny.net
/193827




N Obstuga zghoszen - NASK x  +

Cc @ nask.pl/pl/dzialalnosc/csirt-nask/-zgl/3413,0bsluga-zgloszen.html

ME
Cyberbezpieczeristwo
CSIRT NASK

Obstuga zgtoszen

Analizy Strategiczne

Program Partnerstwo dla Cyberbezpieczenstwa
Cyfryzacja Polski

Nauka i Biznes

Krajowy Rejestr Domen

Sztuczna Inteligencja i Analiza Danych
Projekty Edukacyjne

Studia

Certyfikacja

Patronaty

l Ancnimizacja

NASK Q nas Dziatalnosé

CERT Polska

Dziat CERT Polska (www.ceri
koordynuje reakcje na incyc
samorzad terytorialny i osok
Prowadzi analizy z zakresu ir
podatnosci, rozpoznawania,
identyfikacji przestepstw, pc
sprawiedliwosci.

ZGLOS zagrozenia naruszeni

NASIKK

CERT.PL

Dyzurnet.pl

Zesp6t Reagowania Na Nieleg
dzielone na cztery kategorie

* Materialy przedstawiajace
e Materiaty przedstawiajace
* Tresci propagujace rasizm i

® Inne nielegalne tresci (tre:
ponizej 15 r.z. przez Internet.

Dyzurnet.pl jest odpowiedzi
usunigcia lub zablokowania
zagranicznych w zakresie bad

ZGLOS informacje o potencj:

NASK °*°°
dyzurnet @pl

Aktualnosci #WiaczWery aeamems

L P, [P, [V [V

CERT.PL Zgtos incydent

Zgtoszenia do CSIRT NASK

o krajowym systemie cyberbezpieczerstwa (Dz. U. poz. 1560).

Jezeli chea Panistwo zgtosi¢ osobe kontaktowa do CSIRT NASK prosze uzy¢ ponizszego odnosnika:
Zglaszanie osoby kontaktowej do CSIRT NASK.

Jezeli chea Panistwo zgtosié ztosliwg domene, prosze uzyé ponizszego odnosnika:
Zglaszanie domeny internetowej stuzacej do wyludzen danych i érodkéw finansowych.

0 Zgtaszanie podejrzanych wiadomosci SMS

Wszystkie podejrzane wiadomosci SMS z linkami mozna zgtosic¢ uzywajac funkgji “Przekaz", bezposrednio na numer:

8080

Zgtoszenie incydentu — Jaki podmiot Panstwo reprezentuja?

% Operator ustug ] Dostawca ustugi
kluczowych cyfrowej

& Osoba fizyczna / inne

podmioty

CERT Polska | Polityka prywatnosci

Informujemy, ze od dnia 28 sierpnia 2018 r. zespotowi CERT Polska zostaty powierzone obowigzki CSIRT NASK wynikajace z ustawy z dnia 5 lipca 2018 1.

1lii Podmiot publiczny
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Szyfrowanie
Dokumentaciji

Algorytm szyfrowania to AES o kluczu
256 bitowym.

Teoretyczny czas odszyfrowywania to
3x1057 |at*

Przy zatozeniu sprawdzania 10*8 kluczy na sekunde.



Hrajawe Centrurm
Menitarawania
Ratownictwa Medycznego

DRUGI - DYSTRYBUCJA po przejeciu n

dostepnych w sieci. Infekowane bytu stacje z systemem WINDOWS lub WINDOW
jednak nie mozna wykluczyc, ze hosty z systemem linux mogg stuzycC jako stacje posrednlczqce
w dystrybucji oprogramowania szkodliwego.

TRZECI etap — USUWANIE BACKUPU - w LPR zastosowano nieodmijscowiong kopie
bezpieczenstwa na dedykowane urzgdzenie dyskowe QNAP (macierz z 4 dyskami). Dane z
dyskow zostaty usuniete w dniu ataku co utrudnia ( na razie nie ma informacji o odzyskaniu
kopii) odtworzenie danych z kopii bezpieczenstwa. Moze to byC niemozliwe.

CZIWARTY - SZYFROWANIE — prawdopodobnie miedzy pigtkiem a niedzielg rozpoczagt sie osigini
etap ataku ransomware — szyfrowanie zarazonych stacji. Zaszyfrowane stacje udostepnigj
jedynie plik tekstowy z informacjg o wysokosci okupu. Nalezy pamietac, iz w przypad
atakdw ransomware oprocz samego zaszyfrowania danych dochodzi takze do wyci€kow
danych — te pomimo zaptacenia okupu nigdy nie wracajg do wtasciciela i mogg zostac
opublikowane bgdz sprzedane w kazdym momencie po ataku.



a. Skutek ataku
i. —wyciek danych i utrata kontroli nad ich dystrybucja.
ii.— utrata kopii zapasowych i ew. archiwow poprzez wykasowanie zawartosci nosnikow
iii.— zaszyfrowanie stacji roboczych i serwerow — uniemozliwienie pracy

b.Zasieg ataku - siec lokalna i zasoby LPR. Wg. relacji P. Pawta Bgkaty KCMRM nie zostato

zaatakowane i centrum monitorowania pracuje. & SymbolTel B o™X
» s Imports |

» [) Exports
v Functions
> ¥ entry
v % FUN_00

v 58 FUN_004
» [ FUN_0040
» D= FUN_0041
» @ FUN_0042
» [® FUN_0043
» % FUN_0044
» [® FUN_0045
» [ FUN_0046
» = FUN_0047
» = FUN_0048
» [® FUN_0049
» = FUN_0D4a
» @ FUN_004b
» ™ FUN_004c
» [® FUN_004d
» [ FUN_004e
» @ FUN_004f

» [ FUN_005

» [® FUN_006

AN\N




undefined8 davV_z4M.Cn2rihik (void)

{
undefineds
longlong :
undefineds :
undefineds t
code *
undefineds *
code **

1f (*(undefined **)(ulonglong *)( 0x10) < fffffi &&
&stackOxfffff ffffffffff I= ’(undnflnwd #%) (ulor llnnq *) (unaff + 0x10)) {

= davV z4M.Cm2rihik.funcl;

runtime.makeslice (0x300000);
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runtime.morestack_noctxt(); N
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= (undefineds8 *) ;
if (*(ulonglong *) (unaff_R14 + 0x10) <= (longlong)& + 2U &&
(longlong)& + 2U != *(ulonglong *)( + 0x10)) {
=& :
= time.Now();
if {f <0) {
= ((ulonglong) ( << 1) >> 0x1f) + Oxdd7b17f80;

(undefined4 *)
((longlong) (int) ((uint) & Ox3fffffff) +
0xSeddfcl4c2e60000);
math/rand. (*Rand) . Sped();

= davV_z4M.Cm2rihik();
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: postgres ™ encrypted files [T *<postgres> Script *

-select
ROUND (decrypted / 1024 / 1024 / 1024 / 1024, 2) as decrypted tb,
ROUND(total / 1024 / 1024 / 1024 / 1024, 2) as total tb,
ROUND (decrypted * 100 / total, 2) percentage decrypted
from (
select
sum(filesize) filter (where decrypted) DECRYPTED,
sum(filesize) TOTAL
fror encrypted files ef
)r;

B Results 1 X

T select ROUND(decrypt |« < v

“decrypted tb % “total_tb Yi|'**percentage decrypted i
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c. Wektor ataku — Imi zeciego i wykorzystanie
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Re: Instytut Centrum Zdrowia Matki Polki (ICZMP) - status 10.11.2022
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HIS — system uruchomiony. Trwa konfiguracja wydrukéw. SOR+Izba Przyje¢ w szpitalu juz dziala w oparciu o system na 16 stanowiskach roboczych. Dane i konta uzytkownikéw odzyskane. HIS z
wydrukami uruchomiony w SOR, IZBIE PRZYIEC, Zaktad Patomorfologii, uruchomiony modut do rozliczeri z NFZ (dziat FK). Prace nad pozostatymi koricéwkami systemu w toku (konfiguracja wydrukéw).
Uruchomiono kolejnych 30 stanowisk roboczych (zaktad patomorfologii + dodatkowe stanowiska SOR + dodatkowe stanowiska Izba Przyjec) uruchomiono komputery w AOS (6 sztuk) (poradnie - w
peilni moZna realizowac zadania podstawowe - porady lekarskie, recepty, skierowania, EDM)

Uruchomiona Klinika Neonatologii ( stacja lekarska/pielegniarska/sekretariat zostaty uruchomione) skanujemy kolejne krytyczne oddziaty jednostki do uruchomienia:
1. Kliniki Ginekologii Bud A - skanowanie dzisiaj do uruchomienia 11.11(10 stanowisk)

2. Kliniki Potoznictwa Bud A - skanowanie dzisiaj do uruchomienia 11.11{10 stanowisk)

3. Klinika Pediatrii - Prof. Zeman na Bud B - skanowanie 11.11.2022

4. Kardiologia Bud B i A - budynek A dzisiaj - budynek B skanowanie 11.11.2022

LAB — system catkowicie zaszyfrowany, brak backupu danych. System nalezy zainstalowac na nowo. — nie uruchomiony Dane odszyfrowano, trwa rozpeoznawanie zakresu odzyskanych danych (baza danych
(silnik bazy), jej lokalne kopie)

PACS (obrazéwka) — dane odzyskane. Od 6.11 trwa odtwarzanie powigzan miedzy obrazami i ich indeksami. System uruchomiony. Dane s3 dostepne. Trwaja kolejne prace konfiguracyjne. (CGM konfiguruje
dalej srodowisko - podpinanie przestrzeni z ocbrazami. Konieczne jest rowniez przeadresowywanie tych zasobow wraz z poprowadzeniem do nich siec VLAN.) polaczono udzialy z obrazami

11.11 zakonczy sie weryfikacja i wykonane zostanie podlgczenie portow aparatow. Infrastruktura PACS bedzie juz dostepna w sieci szpitala.

Apteka — system zaszyfrowany w catosci. System jeszcze nie oddany do uzytku. Spis z natury w aptece zakornczony . Dostarczono 4 stanowiska - obecnie jeszcze trwa konfiguracja systemu, import
kontrahentéw /stanéw magazynowych /stownikéw Clininet (HIS) - 9 listopada wg producenta przewidywany jest start aplikacji.

pracownicy firmy MCArt przygotowuja wsparcie stanowiskowe dla personelu Apteki. prace zgodnie z harmonogramem skonfigurowano baze danych oraz jestesmy w trakcie importu danych z FK oraz HIS.
ze wzgledu na konieczne korekty w bilansie czas do uruchomienia w catosci zostal wydtozony do 13.11.2022

TRwa WERYFIKACIA IMPORTOW

MOZMNA WPROWADZAC FAKTURY

System FK, Kadry-ptace —system uruchomiony i funkcjonuje na 15 stanowiskach roboczych.

Ustugi podstawowe sieci LAN — DHCP,DNS — wykonano ustugi dziatajg

Ustugi podstawowe domena uzytkownikow (AD) - reinstalacja serwera wykonana, import uzytkownikéw z M365 wykonany trwa odtwarzanie struktury katalogow rekonfiguracja ok 1900 kont trwa migracja
stacji roboczych na One Drive.

Repozytorium EDM — zaszyfrowane w catosci. Brak mozliwosci odzyskania danych w wersji z repozytorium. Konieczne ponowne generowanie dokumentdw i ponowne podpisanie cyfrowe. Po zakoriczeniu
odzyskiwania Laboratorium podjeta zostanie proba odszyfrowania danych EDM - w ciggu 48 godzin.

Przeprowadzono szkolenie os6b zarzadzajgcych w zakresie cyberbezpieczeristwa — 7.11.2022 (Jeremi Olechnowicz) - zrealizowane

Stan stacji roboczych szpitala

1. Przygotowanie na wyczyszczenie 1200 stanowisk roboczych z infekcji - migracja plikdéw do chmury MS (OneDrive) - w procesie kluczowe stanowiska kadry zarzadzajacej (kierownicy klinik) - zakoriczone migracje -
czesé administracyjnej: Kadry/Place/KsiegowoscE. pozostali realizowani bedg w dalszych etapach wymiany czystych stanowisk pracy

s wymieniono 4 komputery (Izba Przyjec, pielegniarka naczelna) + 15 komputeréw (Apteka, SOR/Izba Przyjec/Zaklad Patomorfologii) + 30 komputeréw + 10 komputeréw + 3 PC

s przeskanowano 60 komputerow. + 20 stanowisk + 40 PC

Roman tozynski






Status na 2022-07-19 godz.:13:00

Otrzymanie informacji o ataku na podmiot.

W dniu 2022-07-19, okoto godziny 13.00 Departament Bezpieczeristwa otrzymat informacje o mozliwym
skutecznym ataku na szpital w Gizycku - Szpital Gizycki sp. z 0.0.

Po kilku telefonach udato sie skontaktowac z jedynym informatykiem w szpitalu, ktory byt akurat w trakcie prac w
serwerowni. Informatyk potwierdzit udany atak, ktéry zaszyfrowat:

- serwer plikow na serwerze z OS Windows Server;
- serwery z OS Windows Server oraz stojacy na nich system kopii zapasowych, w tym same kopie zapasowe;
- inne serwery z 0OS Windows Server;

Poczatkiem ataku mogla by¢ stacja robocza na Szpitalnym Oddziale Ratunkowym — antywirus podobno ,,cos” wykryt
na niej. W opinii informatyka udato sie atak przerwa¢ w trakcie szyfrowania. Systemy stojgce na OS rodziny Linux nie
zostaly dotkniete tym atakiem. Dane medyczne byly przechowywane wiasnie na tych serwerach. W trakcie rozmowy
informatyk stwierdzil, ze nadal prébuje uzyskac dostep do kopii zapasowych.

Wszystkie pozostale systemy, ktére w opinii Informatyka nie zostaly dotkniete atakiem ransomware zostaty poddane

skanowaniu antywirusowemu.




Alarmujgce w tym incydencie jest iz podmiot ten wypelniajgc w okresie 04.2022 — 06.2022 ankiete badajaca
dojrzatos¢ podmiotu w kontekscie cyberbezpieczeristwa zaznaczyt odpowiedzi:

W91. INFRASTRUKTURA (IN), Kopia zapasowa (IN.5), IN.5.1 Kopia odmiejscowiona

TAK

96/1
\W92. INFRASTRUKTURA (IN), Kopia zapasowa (IN.5), IN.5.2 Naped tasmowy (biblioteka tasmowa)
TAK

97/1

W93. INFRASTRUKTURA (IN), Kopia zapasowa (IN.5), IN.5.3 System kopii zapasowej izolowany od srodowisk
produkcyjnych

TAK

Niniejszy incydent wskazuje, iz kopia zapasowo nie byla izolowana od srodowiska produkcyjnego, nie ma takie
pewnosci czy faktycznie skutecznie byly stosowane biblioteki tasmowe oraz nie bylo kopii odmiejscowionych lub jesli
53 to nie pozwalajg one na skuteczng odbudowe srodowisk.

Ten przypadek moze wskazywac na naginanie rzeczywistosci w odpowiedziach ankietowych. Obraz poziomu
cyberbezpieczeristwa w sektorze zdrowia uzyskany dzieki ankiecie moze wigc byé zaklamany poprzez tuszowanie
badZ naginanie stanu faktycznego.




Status na 2022-08-08 godz.: 15:00

- NASK jest w trakcie analizy probki malware aczkolwiek szanse na uzyskanie kluczy szyfrujacych oceniane
sg na niskie.

- Odzyskanie plikow z shadow copy bez postepow. Informatyk podejmuje kolejne proby.

Status na 2022-08-11 godz.: 16:00

- NASK - Brak postepu w analizie malware.

- Odzyskanie plikow z shadow copy bez postepow. Informatyk podejmuje kolejne proby.
- Podmiot zakupit aplikacje typu OCR. Utracone dokumenty beda odzyskiwac z wersji wydrukowanych.

- Informatyk wprowadza dodatkowe konfiguracje ograniczajgce skutki ewentualnego ponownego ataku.




5. Wnioski

Posiadany w podmiocie backup nie byt skonfigurowany zgodnie z najlepszymi praktykami. Byt w tej samej
podsieci wiec nie byt izolowany od srodowiska produkcyjnego. Nie byto tez kopii na bibliotekach

tasmowych oraz nie byto kopii odmiejscowionych. Utracono catg kopie zapasowga danych
przetrzymywana na systemie Windows Server. Szczesliwie nie byto tam kopii danych biatych.

Pomimo wsparcia zespotu CSIRT NASK nie udato odzyskac kluczy szyfrujgcych, tym samym nie udato sie

odszyfrowac danych.
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Atak na ALAB Laboratoria. Zagrozone
dane nawet 200 tysiecy pacjentow
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Reklama

Firma ALAB Laboratoria kika dni temu oficjalnie potwierdzita wyciek danych. Wczesniej

nieoficjalnie byto wiadomo, ze dotyczy to ponad 55 tys. réznych badan. Jak wynika z

informacji CyberDefence24, ,w najgorszym scenariuszu upublicznieniem danych
osobowych i wynikow badan laboratoryjnych zagrozonych jest nawet 200 tys. pacjentow”,
na co wskazuje dr Seweryn Dmowski z ALAB Laboratoria.



ku zaktadek, albn,

czwartek zorganizowat sniadanie prasowe, na ktorym odstonit niektore kulisy incydentu. Bardzo
chwalimy to podejscie — dzieki otwartosci mozna wtasna katastrofe zamienic w lepsza nauke dla

innych podmiotow, z korzyscia dla catego spoteczenstwa. Rece sktadaja sie do oklaskow, ale z

oklaskami poczekajmy.

Skala wycieku

Zacznijmy od informacji najwazniejszej, na ktorg wszyscy czekaja, czyli ile danych wyciekto.
Spekulacje byly zatrwazajace — ALAB sam ogtaszal, ze przeprowadza miliony badan rocznie. Na

szczescie wszystko wskazuje na to, ze wlamywacze odniesli jedynie umiarkowany sukces, poniewaz

zgodnie z informacjami ALAB-u wykradli dane 187 500 osob. To duzo, ale tez duzo mniej, niz

mozna sie byto spodziewac.

Dlaczego wtamywacze nie siegneli po wiecej informacji? Okazuje sig, Zze w trakcie wtamania dostali
sie tylko do jednego z serwerow przechowujacych dane pacjentow. Znalezli tam 44,5 GB danych
medycznych, z ktérych fragment opublikowali w listopadzie w ramach szantazu. Ukradli takze 190
GB danych firmowych, ale te sg mniejszym zmartwieniem dla naszych czytelnikow.

,& Ryzyko upublicznienia danych

oQo

D r

44,5 GB 187 500 190 GB

danych medycznych numeréw PESEL danych firmowych

Czy mozemy zaufac tym szacunkom ALAB-u? Wszystko wskazuje na to, ze tak — rozmiar

wykradzionych danych zgadza sie z zakresem informacji przechowywanych na zaatakowanym
serwerze. Wiekszosc klientow ALAB-u moze zatem spac w miare spokojnie.



1sku zakdadek, aby miec do nich

Przebieg ataku

Chronologia zdarzen udostepniona przez ALAB zaczyna sie okoto godziny 1 rano 19 listopada 2023.

Pojawiaja sie wtedy problemy z dostepem do ustug Microsoft Office 365. Ok. 2:30 okazuje sie, ze

problem lezy w niedostepnym kontrolerze domeny. IT przystepuje do przywrocenia kontrolera

domeny z kopii bezpieczenstwa, co konczy ok. 3:50. Wtedy tez zauwazono pierwsze oznaki
szyfrowania danych i podjeto decyzje o wytaczeniu systemow. Od 4:00 pracuja wszyscy dyzurni
administratorzy i od 4:30 zaczyna sie odzyskiwanie danych z backupéw. O 5:06 wezwana na pomoc

zostaje firma CyberBLOCK. O 8:00 zbiera sie zarzad firmy wraz z Komitetem Bezpieczenstwa. O

11:36 zostaje odczytana notatka z zgdaniem okupu. O 20:43 firma dowiaduje sig, ze czes¢ danych

zostata umieszczona w sieci. Prawdziwosc wykradzionych danych potwierdza o godzinie 23:00.

21 listopada ALAB zgtasza naruszenie bezpieczenstwa informacji do UODO, powiadamia policje i
zespot CERT Polska. 27 listopada, kilkanascie godzin po naszym artykule, pojawia sie publiczny

komunikat o incydencie.

Ujawnienie przebiegu ataku oraz szybkie zgtoszenie incydentu do UODO i do CERT Polska to
bardzo pozytywne dziatanie — za to takze nalezy ALAB pochwalic.

Nie negocjujemy z terrorystami

Skoro juz ALAB chwalimy, to jeszcze trzeci powod, by to zrobi¢ — ALAB odmoéwit zaptacenia okupu.
To zawsze trudna decyzja, ale odciecie zrodet dochodu przestepcow przebywajgcych najczesciej w

dzikich krajach, jak Rosja, poza zasiegiem naszej jurysdykgji, to jeden z niewielu mechanizmow

mogacych ograniczyc skale problemu ransomware. Oklaski zatem nalezne.

Zaraz, czegos tu brakuje

Teraz napiszmy, czego nie wiemy. Harmonogram zdarzen pokazany przez ALAB zaczyna sie diugo
po samym ataku. Co dziato sie przed 19 listopada? Jak witamywacze dostali sie do sieci? Jak ja
penetrowali? Dlaczego nikt ich nie zauwazyl, zanim ukradli dane? Dlaczego nawet proces kradziezy
tacznie ponad 200 GB danych nie zostat zauwazony i zatrzymany? Na te pytania niestety nie znamy
odpowiedzi. Zapytalismy oczywiscie o to ALAB, lecz od od wczoraj trwa tam kontrola UODO i firma
nie jest najwyrazniej sktonna do opisywania tych zdarzen w prasie, woli przekaza¢ swojg wiedze
bezposrednio kontrolerom.
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Wyszukiwarki ~ Whyszukiwanie Praktyk Zawodowych Lekarzy | Lekarzy Dentystow
Alldfenpeiers Whyszukiwanie Praktyk Zawodowych Pielegniarek | Potoznych

Informacje o rejestrze

Wyszukiwanie Praktyk Zawodowych Fizjoterapeutow
Polityka prywatnosci

Deklaracja dostepnosci

Czeste pytania (FAQ) ~ Aktualnosci

Kontakt ~

Start nowego rejestru praktyk zawodowych Diagnostow Laboratoryjnych
Szanowni Panstwo,
juz 10 listopada biezacego roku startuje nowy rejestr praktyk zawodowych Diagnostow Laboratoryjnych. Wynika to z
wejscia w Zycie ustawy o Medycynie Laboratoryjnej z dnia 15 wrzesnia 2022 roku (Dz.U. z 2023 r. poz. 2125) w zakresie
RPWDL. Do obstugi nowego rejestru zostanie uruchomiony systemn w wersji 2.0: rpwd|2_ezdrowie.gov.pl (strona zostata
uruchomiona 10 listopada 2023 roku). Pozostale rejestry zarowno podmiotéw leczniczych jak i praktyk zawodowych
lekarzy, pielegniarek i fizjoterapeutow nadal beda obstugiwane przez dotychczasowy system: rpwdl.ezdrowie.gov.pl.
Instrukcje obstugi nowego systemu mozna zobaczyc klikajac nastepujace odnosniki:

+ Instrukcja vzytkownika systemu RPWDL 2.0 dla praktyk zawodowych Diagnostow Laboratoryjnych

+ Instrukcja vzytkownika systemu RPWDL 2.0 dla osob niezalogowanych

Filmy wizualizujace obstuge systemu dostepne sg rowniez na platformie You Tube: filmy instruktazowe RPWDL 2.0
Centrum e-Zdrowia

dodano [2023-10-27] . zaktualizowano [2023-11-107
Aktualizacja systemu RPWDL 1.0 w dniuv 9 listopada
Szanowni Panstwo,
informujemy, ze ze wzgledu na aktualizacje systemu RPWDL 1.0 zwigzang z vruchomieniem nowej wersji systemu
(RPWDL 2 0) w dniu 9 listopada br. w godzinach 16:00 — 18:00 systemn moZe by¢ niedostepny.
Wiecej informacji o uruchomieniu RPWDL 2.0 mozna przeczytac w tym komunikacie.
Przepraszamy za utrudnienia

dodano [2023-11-03] . raktualizowano [2023-11-067
Badanie opinii o portalu ezdrowie
Chcemy poznac Twojg opinie o portalu e-zdrowie.gov.pl, zeby lepiej dostosowac go do Twoich potrzeb. Jak z niego
korzystasz? Co powinnismy zmienic, zeby utatwiat Ci poruszanie sig w systemie ochrony zdrowia i wspierat w pracy?
Podziel sie Twoja opinia. Mozesz to zrobic do 27 pazdziernika.
Wypetnij krotka ankiete.

dodano [2023-10-16] . zaktvalirowano [2023-10-16]

Aktualizacje systemu RPWDL w dniu 13 wrzesnia

Szanowni Panstwo,

informujemy, ze w zwigzku z aktualizacja systemu RPWDL w dniv 13 wrzesnia br. w godzinach 17:00 — 19:00 system
moze byc niedostepny.

oo

Ten serwis korzysta z plikéw cookies. Brak ograniczenia lub wylaczenia cookies w przegladarce internetowej oznacza zgode na takie korzystanie (szczegotowe informacje znajduja sie w Polityce cookies)




W czesci dostep NC
« tworzenie wnioskow:
* 0O Wpis podmiotu do Rejestru;
e O WpIs zmian w Rejestrze;

« 0O wykreslenie podmiotu z Rejestru;
« wystanie drogq elektroniczng podpisanego wniosku w formie elekironicznej
s pobranie zaswiadczen

« przechowywanie i pozniejszy dostep do wnioskdw roboczych oraz wnioskow podpisanych i wystanych
drogqg elektroniczng

Administratorem danych osobowych uzytkownikdw w systemie Rejestr Podmiotow Wykonujgcych Dziaidiriosg
Leczniczqg sg organy prowadzgce rejestr wskazane w art. 106 ustawy o dziatalnosci lecznicze;j:

« wojewoda wtasciwy dla siedziby albo miejsca zamieszkania podmiotu leczniczego — w odniesigriiu do
podmiotdw leczniczych,

« okregowa rada lekarska wtasciwa dla miejsca wykonywania praktyki zawodowej lekarza —<w odniesieniu
do tych praktyk,

« okregowa rada pielegniarek i potoznych wtasciwa dla miejsca wykonywania praktykiZawodowej przez
pielegniarke — w odniesieniu do tych praktyk.

Natomiast administratorem systemu, tj. podmiotem odpowiedzialnym za techniczno-organizacyjng obstuge
jest Centrum e-Zdrowia z siedzibg w Warszawie, ul. Stanistawa Dubois 5A, 00-184 Warszawa.



Najczesciej hasta i loginy do
systemow sg zapisywane w przeglgdarkach internetowych na
erach lekarzy, skgd sg wykradane przez ztosliwe

Po zalogowaniu dc
podmiotu leczniczego osobe lekarza, ktorego certyfika

Whnioski:

-stabos¢ systemu ZUS PUE, brak obligatoryjnego logowania 2FA,
-stabosc¢ systemu RPWDL, brak obligatoryjnego logowania 2FA.
Istniejg prawne zapisy regulujgce sposob logowania sie do niektorych systemow CEZ
- brak weryfikaciji relacji lekarza i podmiotu w trakcie przyjmowania recept.

...... Wszystkie konta uzytkownikow powigzanych z kontami 7 placowek w RPWDL zostaty zablgkowane.
Uniemozliwi ponowne zawnioskowanie o certyfikaty dostepu do P1......






92% lekarzy w Polsce
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Whnioski:
-stabos¢ systemu ZUS PUE, brak obligatoryjnego logowania 2FA,
-stabosc systemu EPLOZ, brak obligatoryjnego logowania 2FA.

- obligatoryjne 2FA w EPLOZ skutkuje zmiang logowania dla kilku innych aplikacjpwv CELZ. Istniejg prawne
zapisy regulujgce sposob logowania sie do niektorych systemow CEZ

- brak weryfikaciji relacji lekarza i podmiotu w trakcie przyjmowania recept.
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ATAKI DDOS CEZ 0923
ATAKI DDOS CEZ 0124



11.09.2023

Sep 11 2023

Atak DDoS (ang. Distributed Denial of Service) na pacjent.gov.pl miat miejsce w dniu 11.09.2023.
Celem atakujgcych byto spowodowanie niedostepnosci pacjent.gov.pl lub utrudnienie w dostepu
do niej, przez wysycenie liczby wolnych sesji podtgczeniowych.

Atak zostat wykryty automatycznie przez narzedzie antyddos operatora tgcza ATMAN, ktére zarejestrg
znaczny wzrost ruchu przychodzacego na strone internetowg pacjent.gov.pl. Ruch ten charakteryz
wieloma Zzrédtami i byt znacznie wyzszy niz zazwyczaj. Ruch przekroczyt prog blackholing 5 GBps,
operator tgcza odcina caty ruch przychodzgcy do danego adresu IP.

Metody ataku to : General flood All, SC:CPS - ATM1-CSIOZ-00569UDP, SC:network flood IPv
flood IPv4 UDP-FRAG, SC:DOSS-SSL-ClearText, SC:SYN Flood HTTPS

DP, SC:network



[I. TYP ATAKU

Atak DDoS jest typem ataku aplikacyjnego, w ktérym hakerzy wykorzystujg rozproszone zasoby, takie
jak botnety lub losowo generowane IP nadawcy, aby przecigzy¢ infrastrukture aplikacyjna
i uniemozliwic¢ dostep do strony internetowej pacjent.gov.pl.

[1l. CZAS TRWANIA ATAKU

Atak rozpoczat sie 13.09.2023 godz. 14:13 | trwat przez 71 min. Niedostepnosc strony lub utrudnienia
dla uzytkownikow trwaty tacznie 45 minut. Linia zielona ponad progiem oznacza wyczerpanie limitu
sesji — niedostepnosc strony lub problemy w dostepie do niej.

V. WYKRYWANIE ATAKU

Atak zostat wykryty automatycznie przez narzedzie antyddos operatora tacza ATMAN, ktore
zarejestrowato znaczny wzrost ruchu przychodzacego na strone internetowa pacjent.gov.pl. Ruch ten
charakteryzowat sie wieloma zZrodtami i byt znacznie wyiszy niz zazwyczaj. Ruch przekroczyt prog
alarmowy 200 kpps (ang. kilopackets per second — tysigce pakietéw na sekunde)




CSIOZ.5
Ostatnia godzina

Wychodzgoe Wechodzace [ Maks. wych. [ Maks. wch. Percentyl
400 Mbps

350 Mbps

300 Mbps

250 Mbps

200 Mbps

150 Mbps

100 Mbps

50 Mbps

1504 1509 1574 1519 1524 1529 1534 1539 1544 1549 1554 1559

Sredni weh.: 151.668 Mbps Sredni wych.: 186.703 Mbps Maks. weh.: 356.136 Mbps Maks. wych.: 259.237 Mbps

V. WPLYW NA DZIALALNOSC FIRMY
Atak DDoS spowodowat czasowa niedostepnosc strony internetowe] pacjent.gov.pl lub utrudnienia w
jej dziataniu, co wptyneto na zdolnosc¢ do obstugi klientow online. Przywrocenie dostepnosci strony

zajeto okoto 45 min. W czasie trwania ataku zostat osiggniety limit potgczen do IKP (pacjent.gov.pl) ktory
ustawiony jest na urzadzeniach F5 na 75 tys co mogto spowodowac niedostepnosc portalu dla nowych
potaczen.



V1. SRODKI ZARADCZE

CEZ natychmiast podjat dziatania w celu zneutralizowania ataku. Srodki zaradcze, ktére zostaty podjete,
obejmowaty:

- Automatyczne skierowanie ruchu atakujgcego na serwery ochrony DDoS celem jego oczyszczenia.

- Przeanalizowano wplyw ataku na infrastrukture pmez_

- Prewencyjnie wilaczono mechanizmy oczyszczania ruchu po stronie operatora facza dla IP
pacjent.gov.pl

- wigczenie strony statycznej pacjent.gov.pl w przypadku niedostepnosci CMSa. Prace i testy nad tg

Zzmiang trwajg przy wsparciu inzyniera F5 (na ten moment testy nie przechodzg pozytywnie
scenariusza).

VII. IDENTYFIKACJA ATAKUJACYCH
Identyfikacja Zrodet ataku DDoS i oséb odpowiedzialnych za ten incydent jest nie mozliwa z uwagi na

rozproszony charakter ataku. Zrodtowe IP uczestniczace w ataku sa wybierane losowo i nie stanowia
prawdziwego adresu nadawcy ataku.

VIIl. REKOMENDACIE

W celu zapobiezenia przysztym atakom DDoS, rekomendujemy podjecie nastepujacych krokow:
- rozwazenie zwiekszenia limitu sesji dla pacjent.gov.pl do 100 tys. na F5
- wiaczenie ochrony antyddos w trybie transparentnym przed atakami aplikacyjnymi na
urzadzaniach F5 w P1.
na urzgdzeniach F5 ustawiono blokowanie adresow generujgcych najwiekszy ruch o wartosci
500% TPS.

IX. PODSUMOWANIE

Atak DDoS na pacjent.gov.pl byt powaznym incydentem, ktory miat negatywny wpltyw na dziatanie
strony. Dziatania podjete przez CEZ pomogly w szybkim przywréceniu dostepnosci strony, ale nalezy
wdrozy¢ kolejne mechanizmy ochrone antyddos na urzadzaniach F5.







RAPORT Z ATAKU DDOS NA DNS MZ
14-17.01.2024- PODSUMOWANIE

Data raportu: 19.01.2024

Whydziat Centrum Operacji Bezpieczeristwa

. WPROWADZENIE

W dniach 14-17.01.2024, z r6zng intensywnoscig wystapit atak DoS (ang. Denial of Service) na ustuge
DNS (ang. Domain Name System) Ministerstwa Zdrowia.

Il. Typ ATAKU

UDP flood to atak DDoS z uzyciem protokotu UDP na usfuge DNS. Atak moze zostac zainicjowany
poprzez wystanie duzej liczby pakietéw UDP na losowe porty zdalnego hosta, tym wypadku port numer
53 serwerow DNS.

Dla duzej liczby pakietow UDP, system ofiary jest zmuszony odpowiadac wieloma pakietami ICMP
Destination Unreachable, stajac sie w koncu nieosiggalnym dla innych klientéw. Atakujacy moze
rowniez spreparowac adres nadawcy pakietow UDP, aby zwrotne pakiety ICMP nie docieraly do niego

oraz ukrywajgc przez to réwniez swojg tozsamosc.

Atakujacy podszywajgc sie pod adresy IP z catego swiata wysytal pytania o rozwigzanie nie istniejacych
nazw poddomen z domeny MZ.GOV.PL.

I1l. CzaS TRWANIA ATAKU

Atak rozpoczal sie 14-01-2024 godz. 23:00 i trwat przez 4 dni z rézng intensywnoscig. Atak nie zaktocit
dostepu do stron obstugiwanych przez serwery DNS dla klientow z Polski. Wykres ponizej obrazuje
wazrost liczby pakietow (linia pomaranczowa).
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IV. WYKRYWANIE ATAKU

Atak zostal wykryty automatycznie przez SOC CEZ, ktoéry zarejestrowal znaczny wzrost ruchu
przychodzgcego w postaci pakietow UDP w narzedziu SIEM. Pakiety byly kierowane do dwadch
serwerow DNS MZ ipso.mz.gov.pl (109.197.164.20) oraz ubik.mz.gov.pl (109.197.164.36). Ruch ten
charakteryzowat sie jednym zréodiem ataku.

Na skutek zwiekszonego ruchu z adresu IP 223.220.161.94 Chiny do serweréw DNS MZ polityka
antyddos skonfigurowana na firewallu ograniczyla rowniez prawidtowy ruch DNS. Polityka ddos dla
parametru udp flood miata blokowa¢ przekroczenie wartosci 1k dla adresu Zrédiowego. Po
przeanalizowaniu dziatania, polityka ddos dla parametru udp_flood blokowata dostep do serwera po
przekroczeniu 1k nie tylko atakujgcemu, ale réwniez innym adresom, ktére chciaty skorzystac z ustugi
(na okres 60s). Polityka zostala przetagczona w tryb monitoringu (do zbierania logéw w SIEM).
Dodatkowo wigczono parametr udp_flood w tryb blokowania wylgcznie dla okreslonych krajéw takich
jak: Chiny, Rosja.




V. WPtYW NA DZIAFALNOSC FIRMY

Atak nie zaklocit dostepu do stron obstugiwanych przez serwery DNS dla klientdw z Polski. Serwery DNS
nieprzerwanie realizowaty zapytania o strony nalezace do MZ przez caly czas trwania ataku.

VI. SRODKI ZARADCZE

CEZ natychmiast przystapit do analizy wykrytego ataku oraz przez caly czas monitorowat stan serwerow
DNS. Srodki zaradcze, ktére zostaly podjete obejmowaty wielowarstwowa ochrone:

#» automatyczne skierowanie ruchu atakujacego na serwery ochrony DDoS/DoS celem jego
oczyszczenia (ochrony antyDDoS operatora sieci). Prog uruchomienia czyszczenia jest
wyznaczony na poziom 30k pakietow/s oraz wigczenie czasowe] geoblokady adreséw IP spoza
Polski;

# ochrona na urzadzeniach brzegowych Firewall CEZ/MZ — polityka ochronna UDP flood

i geoblokada;
# mechanizm blokujgcy na serwerach DNS fail2ban:

# przeanalizowano wplyw ataku na infrastrukture MZ i CEZ.

VII. IDENTYFIKACIA ATAKUJACYCH

Zidentyfikowano zrodio ataku, adres IP 223.220.161.94 nalezacy do ChinaNet Qinghai Province
MNetwork (Xining, Qinghai)

VIII. REKOMENDACIE

Brak mozliwosci zapobieganiu podobnych atakéw na serwery DNS. Zastosowanie wielowarstwowej
ochrony ruchu przychodzacego do serwerdw DNS w poprawny sposob ochronito ustuge przed
niedostepnoscia dla klientéw koncowych z terytorium Polski.







SYTUACJA PO ATAKU W SZPITALU
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KOPIA ZAPASOWA

SYSTEM WERSJA, AKTUALIZACIA Wykonywana  Odmiejscowiona Weryfikacja
codziennie odtwarzania
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Projekt obejmuje finansowanie
zakupow teleinformatycznych

cel: Podniesienie poziomu
cyberbezpieczenstwa

Warunkiem zwrotu
ktory wykaze podniesienie poziomu
cyberbezpieczenstwa

Podstawa: polecenie Ministra Zdrowia z 24
kwietnia br.



systemowcyberbezpieczenstwa

Wskazane priorytety

cyberbezpieczenstwo
(podstawowej i docelowe))

Rekomendacje w zakresie funkcjonalnosci
komponentow bezpieczenstwa

Wymagania dotyczgce wykonania ustugi
skanowania podatnosci

Dokument opublikowany w kwietniu 2022 r.



- PRZYGOTOWANIE 2022 R.
- REALIZACJA 2023 R.

Komunikacja z C

Najwieksze wyzwanie:
brak etatéw dla podstawowego zespotu






Cyberkaretka % CSmII"V!'.

nagtowkach serwerdw, informac
bibliotek i komponentdw systemow),
e skanowanie pod katem podatnosci.
2. Skany majg charakter nieinwazyjny, wykonywane sg za zgodg placowki w
terminie dogodnym dla zainteresowanego,
3. Skany majg na celu zebranie jak najwiekszej liczby informacji, ktore
mozna pozyskaé w sieci Internet na temat danej adresacji/domeny,
4. W ramach badan nie wykonuje sie weryfikacji/exploitacji wykrytych
podatnosci,
5. Zebrane informacje poddawane sg analizie, powstaje raport z
rekomendacjami.
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Wykrywane podatnosci/stabosci. Stan poczatkowy. ¢ cs I r

/ Centrum e-Zdrowia
Co znalezliSmy w sieci internet o danej placowce.

Ustuga ¢ Wersja

domain

http Microsoft HTTPAPI httpd 2.0 (SSD

http Microsoft IIS httpd 7.5

/A Vulnerabilities

CVE-2010-2730

ingerprinted CMS & Vulnerabilities

WordPress 5.5.11

The fingerprinted CMS version is vulnerable to publicly known vulnerabilities. Urgently update to the most
recent version when it becomes available.

CVSSv3.1 Score Vulnerability CVE-ID CVE Vulnerability Type

5.3 Medium CVE-2022-3590 LWE:918 - Server-Side Reguest Forgery (SSRF)

ingerprinted CMS Components & Vulnerabilities

The fingerprinted component version is outdated and vulnerable to publicly known vulnerabilities. Urgently
update to the most recent version 3.6.4.

CVSSv3.1 Score Vulnerability CVE-ID CVE Vulnerability Type
5.5 Medium CVE-2020-11022

Wynik dziatania Nmapa Porty / Hosty Topologia Szczegéty hosta Skany

Suma zidentyfikowanych podatnosci
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critical high medium

Security Report Summary

Site:
IP Address:

Report Time: 19 Apr 2023 06:19:37 UTC

Honi % Strict-Transport-Security | % Content-Security-Policy ] % X-Frame-Options ] % X-Content-Type-Options
eaders:
% Referrer-Policy | % Permissions-Policy




Wykrywane podatnosci/stabosci. Stan po mitygacji (reskan).

Jak stabosci i podatnosci zostaty usuniete i zmitygowane.

Wynik dziatania Nmapa Porty /Hosty Topologia Szczegéty hosta Skany

4 Port ¢ Protokét ¢ Stan ¢ Ustuga ¢ Wersja
53 tcp open domain

80 tcp open http Apache httpd
tcp closed ident
43 tep open http Apache httpd

Fingerprinted CMS & Vulnerabilities

WordPress

The fingerprinted CMS version is up2date, o security issues were found.

Security Report Summary

A

Suma zidentyfikowanych podatnosci
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Grade capped at A, please s0e warnings i
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Otenable

L ]
Tenable Nessus® Essentials
As part of the Tenable Nessus family, Tenable Nessus /
Essentials allows you to scan your environment (up to 16 IP '

° ° addresses per scanner) with the same high-speed, in-depth
Kali Linux

assessments and agentless scanning convenience that Nessus

Metasploit-Framework SubscribSr Snjoy.

The most advanced Penetration Testing
Distribution. Ever. //’
Greenbone OpenVAS

Open Vulnerability Assessment Scanner



https://www.ssllabs.com/ssltest
https://securityheaders.com
sitereport.netcraft.com

https://nmap.or
Skanery aplika https://www.immuniweb.com/websec
Strony na WordPress:
Strony na Joomla:
Maszyna, dokumentacja, srodowiska do testow:
Skany podatnosci aplikacji — ZAP (Zed Attack Proxy):

. Skany podatnosci — OpenVas/GVM/Greenbone z dystrybucji Kali:
. Skany podatnosci — NESSUS Essentials (ograniczenie do 16 IP) /
. Recon DNS: lub

. Recon — co zaindeksowano w Internecie na temat naszych IP, domen itp.:


https://www.ssllabs.com/ssltest/
https://securityheaders.com/
https://sitereport.netcraft.com/
https://nmap.org/
https://www.immuniweb.com/websec/
https://wpsec.com/
https://hackertarget.com/joomla-security-scan/
https://www.kali.org/docs/
https://www.zaproxy.org/
https://www.kali.org/tools/gvm/
https://www.tenable.com/products/nessus/nessus-essentials
https://dnsspy.io/scan
https://dnsdumpster.com/
https://www.shodan.io/dashboard

Tenable® - The Exposure Management

Qualys: platforma oferuje wiele funkcjonalnosci, takich jak skanowanie
ryzykiem, zgodno$¢ z wymaganiami regulacyjnymi i wiele innych (badanie komunika
certyfikatow itp.) -

Acunetix: skaner podatnosci stron internetowych, ktére oferuje wiele funkcjonalnosci, takich jak
skanowanie podatnosci, zarzgdzanie ryzykiem, zgodnosc z wymaganiami regulacyjnymi i wiele
innych (automatyzacja zadan, tworzenie ticketdw, weryfikacja compliance)

Burp Suite Professional: narzedzie do recznego i automatyczngo testowania bezpieczenstwd
aplikacji internetowych, dziata jak proxy, w wersji ptatne] dostep do funkcji skanera i w pet
odblokowany modut Intruder oraz mozliwos¢ zapisywania sesji. Obstuga wymaga wiekszej wiedzy
od uzytkownika. Czesto uzytkowany przez pentesterow. ‘

SNYK: platforma, ktora oferuje zarowno statyczne (SAST), jak i dynamiczne (DASXésTowanie
bezpieczenstwa aplikacji. Narzedzia SAST/DAST sg mozliwe do zintegrowania w procesie CI/CD
(proces skanowania jest uruchamiany juz na etapie wytwarzania aplikacji/kodu przez developerow)


https://www.tenable.com/
https://www.tenable.com/
https://www.qualys.com/
https://www.acunetix.com/
https://www.acunetix.com/
https://portswigger.net/burp/pro
https://snyk.io/

CERT Polska - projekt Artemis artemis

podatr g
quczego CERT Polska prowad :
ZespoOt CERT Polska dziata w strukturach NASK — Panstwc

Badawczego. Od wejscia w zycie ustawy z dn. 5 Ilpco 2018 roku o krajoy
systemie cyberbezpieczenstwa zespdt realizuje czes¢ zadan CSIRT NASK, zgodnie y4
art. 26 tej ustawy.

W jaki sposdb wybierane sq systemy do skanowania?

Wyznacznikiem jest ustawa o KSC. Zgodnie z jej zapisami CERT Polska pomaga
dbac o cyberbezpieczenstwo m.in.:

57k Ot,

szpitali,

sinstyfutow badawczych,

suczelni,

sjednostek samorzgdu terytorialnego Ty


https://cert.pl/skanowanie/

Dziekuje za
uwage

Roman tozynski /
CIRF /

Ministerstwo ‘ Cez Ce””“")

Wykorzystane materiaty : e-Zdrowia

Cyfryzacji

Flnanséw -
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