
WZROST POZIOMU BEZPIECZEŃSTWA SEKTORA 

OCHRONY ZDROWIA 

WNIOSKI Z WDRAŻANIA PROJEKTU CYBERSZPITALI, 

DOŚWIADCZENIA Z WALKI W CYBERPRZESTRZENI



STRUKTURA PODMIOTÓW 
SEKTORA ZDROWIA



BADANIE ANKIETOWE

W jednostce jest dedykowana osoba 

odpowiedzialna za ochronę danych osobowych 

(ZA.1.1)

W jednostce jest dedykowana osoba 

odpowiedzialna za bezpieczeństwo fizyczne 

(Za.1.2)

W jednostce jest dedykowana osoba 

odpowiedzialna za cyberbezpieczeństwo 

(ZA.1.3)

Osoby odpowiedzialne za 

cyberbezpieczeństwo, ochronę danych 

osobowych podlegają bezpośrednio pod 

kierownika jednostki (ZA.1.4)

Dyrektor jednostki cyklicznie przegląda raport 

oceny ryzyka w jednostce (ZA.2.2)

Dyrektor jednostki wydał zarządzenie o 

zintegrowanym systemie zarządzania 

bezpieczeństwem w jednostce (ZA.2.3)

Dyrektor jednostki opublikował politykę 

bezpieczeństwa jednostki z uwzględnieniem 

cyberbezpieczeństwa (ZA.2.4)

Dyrektor jednostki odbył szkolenie w zakresie 

cyberbezpieczeństwa w ciągu ostatniego roku 

(ZA.2.1) Podać datę szkolenia w dolnej części

OCH.4.1 - Kopie zapasowe informacji są 

sporządzane, utrzymywane i testowane.

OCH.4.2 - Dostęp do kopii zapasowych jest 

dodatkowo chroniony

OCH.4.3 - Dane są niszczone zgodnie z 

funkcjonującymi politykami.

OCH.4.34- Opracowano plan backupu i 

odmiejscowienia kopii zapasowych

OCH.4.5 - Organizacja posiada i zarządza planami 

reagowania (w zakresie reagowania na incydenty i 

ciągłości działania) oraz planami odtwarzania (w 

zakresie odtwarzania po incydencie i  po awarii).

OCH.4.6 - Plany reagowania i  odtwarzania są 

weryfikowane i testowane.

OCH.4.7 - Opracowano i wdrożono plan zarządzania 

podatnościami.

Ankieta: 127 pytań; 9 kategorii; 83% odpowiedzi







STAN CYBERBEZPIECZEŃSTWA W SZPITALACH (04.2022 R.)

57%  brak dokumentacji SZBI (zatem 

również procedur w zakresie kopii 
zapasowych)

81% nie ma planu 

zarządzania podatnościami

68% brak odmiejscowionych

kopii bezpieczeństwa 

80% nie weryfikuje umów z partnerami 

w zakresie bezpieczeństwa

92% brak podwójnego uwierzytelniania kont 

86% kierownik jednostki nie odbył szkolenia w 

zakresie cyberbezpieczeństwa 

!

!

!

!

!

!

53%  brak dedykowanego 

stanowiska ds. cyberbezpieczeństwa

Ataki weryfikują nadmierny optymizm 

przy wypełnianiu ankiet!

!



SYTUACJA PRZED ATAKIEM W SZPITALU



Rekomendacje 
w zakresie budowy
systemów
cyberbezpieczeństwa

Priorytety działań

Rekomendacje w zakresie architektury 
cyberbezpieczeństwa
(podstawowej i docelowej)

Rekomendacje w zakresie funkcjonalności
komponentów bezpieczeństwa

Wymagania dotyczące wykonania usługi
skanowania podatności

Dokument opublikowany w kwietniu 2022 r.

Wskazane priorytety

Kopie bezpieczeństwa

Bezpieczna poczta

Ochrona stacji roboczych

Ochrona brzegu sieci

Źródło: Plan działania w zakresie cyberbezpieczeństwa w ochronie zdrowia, CeZ, 2022 r.



ZMIANA W SZPITALACH (04.2023 R.)

57% -> 45% brak dokumentacji SZBI 

(zatem również procedur w zakresie kopii 
zapasowych)

81% -> 71% nie ma planu 

zarządzania podatnościami

68% -> 50% brak 

odmiejscowionych kopii bezpieczeństwa 

80% - > 80%  nie weryfikuje umów z partnerami 

w zakresie bezpieczeństwa

92% -> 91% brak podwójnego uwierzytelniania kont 

86% -> 72% kierownik jednostki nie odbył szkolenia 

w zakresie cyberbezpieczeństwa 

!

!

!

!

!

!

53% -> 47,3 % brak dedykowanego 

stanowiska ds. cyberbezpieczeństwa

Ataki weryfikują nadmierny optymizm 

przy wypełnianiu ankiet!

!



DECYZJE OUK STATUS (04.2023 R.)

239 decyzji

235 ( 98,3% ) wskazano osoby 

odpowiedzialne za cyberbezpieczeństwo

51 Podmiotów ma obowiązek 

przedstawienia audytu KSC

67,5 % podmiotów zrealizowało wymagania 

art. 8 p. 2, 3, 5 i 6  oraz art. 10 p. 1, 2 i 3 ust. KSC!

!!

!!

Plan poprawy cyberbezpieczeństwa sektora ochrony zdrowia

37 ( 72,5 %)  liczba audytów KSC 

przesłanych do MZ

!

32,5 % podmiotów NIE zrealizowało wymagań 

art. 8 p. 2, 3, 5 i 6  oraz art. 10 p. 1, 2 i 3 ust. KSC



Statystyka nowych systemów  w szpitalach
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Statystyka 

nowych 

systemów  

w szpitalach
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Zmiana podejścia w 2023 – rekomendacje –
obligatoryjna kolejność budowy systemów 
cyberbezpieczeństwa

Priorytety działań

Rekomendacje w zakresie architektury 
cyberbezpieczeństwa
(podstawowej i docelowej)

Rekomendacje w zakresie funkcjonalności
komponentów bezpieczeństwa

Wymagania dotyczące wykonania usługi
skanowania podatności

Dokument opublikowany w kwietniu 2023 r.

Wskazane priorytety

Źródło: Plan działania w zakresie cyberbezpieczeństwa w ochronie zdrowia, CeZ, 2022 r.

Kopie bezpieczeństwa

Bezpieczna poczta

Ochrona stacji roboczych

Ochrona brzegu sieci
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Wieloskładnikowe uwierzytelnianie

Segmentacja sieci



CSIRT CEZ

- PRZYGOTOWANIE 2022/2023 R.

- URUCHOMIONY 12’ 2023 R.

Formalne dokumenty powołujące
CSIRT sektorowy, formalne poinformowanie sektora

Zapewnienie bezpiecznego kanału do zgłaszania
incydentów

Listy kontaktowe do OUK. Komunikacja do OUK.
Komunikacja z innymi zespołami cyberbezpieczeństwa

Komunikacja z CSIRT poziomu krajowego



ZADANIA REALIZOWANE W CSIRT CEZ

Wsparcie w obsłudze incydentów:
( LPR Warszawa, Pajęczno, Giżycko, 
PSSE Jędrzejów, ICZMP Łódź, CZD 
Warszawa, USK Łódź)

Przygotowywanie rekomendacji: 

zalecenia dotyczące ochrony anty 

DDOS, kopii zapasowych, bezpiecznej 

korespondencji elektronicznej oraz 

haseł

Przygotowanie oraz rozsyłanie ostrzeżeń 
wraz z zaleceniami: 4 wysyłki w 2022 r.

(5432 e-maile)

Wymiana informacji o zagrożeniach 

z CSIRT poziomu krajowego –

informacje o  atakach w ochronie 

zdrowia 

Testy podatności stron

na żądanie – rekonesans

w 5 podmiotach
Cyberkaretka CeZ



Jakie są te incydenty

Bezpieczeństwa ?



INCYDENT
• zapewnia zarządzanie, zgłaszania i obsługi incydentu w podmiocie 

publicznym

• https://incydent.cert.pl

• zgłasza incydent w podmiocie publicznym niezwłocznie, nie później niż w 

ciągu 24 godzin od momentu wykrycia, do właściwego CSIRT MON, 

CSIRT NASK lub CSIRT GOV;



ATAKI HAKERSKIE (INCYDENTY) PRZYPADKI PRAWDZIWE



PIERWSZE POWAŻNE INCYDENTY RANSOMWARE W POLSCE – 2021

SZPITAL W SOCHACZEWIE – 2021 MAŁOPOLSKI URZĄD MARSZ. – 2021



LokiBot – kradnie dane logowania do 
banków, podszywa się pod komunikatory, a 
na końcu blokuje urządzenie domagając się 
okupu.

INCYDENTY  – 2021



OSZUKANE MAILEAfera mailowa. Tajne informacje na mailach 

Dworczyka

Nie ma już wątpliwości: 

Michał Dworczyk jako szef 

kancelarii premiera przekazywał 

za pośrednictwem prywatnej 

poczty mailowej informacje, 

które powinny mieć nadaną 

klauzulę tajności. Chodzi o 

instrukcje dla Agencji Wywiadu i 

Służby Wywiadu Wojskowego. 

92% lekarzy w Polsce 

nie stosuje 

podwójnego uwierzytelniania

Ziobro straszy Morawieckiego 

mailami Dworczyka. Trzy 

śledztwa prokuratury



92% lekarzy w Polsce 

nie stosuje 

rotacji uwierzytelniania



OSZUKANE MAILE?
Afera mailowa. Tajne informacje na mailach Dworczyka

92% lekarzy w Polsce 

nie stosuje 

podwójnego uwierzytelniania

INFORMACJE MILTARNE
PROŚBY O PRACĘ + CV

ROZMOWY POLITYCZNE
KORESPONDENCJA SŁUŻBOWA

CEL : KOMPROMITACJA



OSZUKANE MAILE?

JAK SIĘ OBRONIĆ ?

TYLKO WIEDZĄ!
KLUCZEM JEST ANALIZA NAGŁÓWKA ROZSZERZONEGO.



Rozszerzony nagłówek poczty WP

Źródło :
https://www.cybsecurity.org/pl/jak-zobaczyc-naglowki-wiadomosci-e-mail-na-roznych-
pocztach/



Rozszerzony nagłówek poczty  Google (gmail.com)

Źródło :
https://www.cybsecurity.org/pl/jak-zobaczyc-naglowki-wiadomosci-e-mail-na-roznych-
pocztach/



Rozszerzony nagłówek poczty MS Outlook

Jak rozpoznać fałszywego maila?

•Spójrz w nagłówki „Received” – w 

powyższym przykładzie wiadomość 

została wysłana z serwera o adresie 

46.167.245.210 (emkei.cz).

•Sprawdź adres w polu „From” (czy adres 

nadawcy jest zgodny z oczekiwanym).

•Porównaj adres e-mail z pola „From” i 

„Reply-To”. Jeśli adresy są różne, możemy 

podejrzewać próbę oszustwa.

Źródło :
https://www.cybsecurity.org/pl/jak-zobaczyc-naglowki-wiadomosci-e-
mail-na-roznych-pocztach/



Nagłówek zmanipulowany

Źródło: prezentacja „Wybrane aspekty cyberprzestępczości” prof.ucz. Dr hab. Inż. Agnieszka 
Gryszczyńska



ŚLEDZENIE CZYLI JAK DUŻO O NAS WIEDZĄ „INTERNETY”



Źródło : https://niebezpiecznik.pl/post/minister-adam-niedzielski-adres/

Wiedzieli gdzie mieszka i będą go odwiedzać “nie raz, 

nie dwa”

Jak namierzono adres ministra Niedzielskiego? (Niebezpiecznik.pl)

na 4 minutowym materiale widać jak grupa osób z 

kamerami towarzyszy ministrowi Niedzielskiemu 

od klatki wejściowej aż do windy, a kiedy ta rusza, 

grupa wbiega schodami na piętro, na którym 

mieszka minister. Wtedy minister sięga po telefon 

a nagrywający opuszcza budynek, stwierdzając:

“Wiemy dokładnie gdzie on mieszka i będziemy 

tutaj nie raz, nie dwa” 

https://niebezpiecznik.pl/post/minister-adam-niedzielski-adres/


Źródło : https://niebezpiecznik.pl/post/minister-adam-niedzielski-adres/

Jak namierzono adres ministra Niedzielskiego? (Niebezpiecznik.pl)

Wiedzieli gdzie mieszka i będą go odwiedzać “nie raz, 

nie dwa”

Osobowe Źródła 

Informacji

https://niebezpiecznik.pl/post/minister-adam-niedzielski-adres/


Źródło : https://niebezpiecznik.pl/post/minister-adam-niedzielski-adres/

Jak namierzono adres ministra Niedzielskiego? (Niebezpiecznik.pl)

Wiedzieli gdzie mieszka i będą go odwiedzać “nie raz, 

nie dwa”

Chodzi o możliwość …śledzenia takiej osoby aż do miejsca 

zamieszkania. 

Zgubienie ogona, zwłaszcza w mieście, na szczęście nie jest 

trudne. 

jeszcze jedno zagrożenie związane z prywatnością VIP-

ów, chociaż ten problem w zasadzie dotyczy każdej 

osoby, co do której wiemy, że kiedyś będzie w 

określonym miejscu i czasie, tak jak właśnie Pan 

minister, np. w Sejmie, dzieci w szkole itp..

https://niebezpiecznik.pl/post/minister-adam-niedzielski-adres/


Źródło : https://niebezpiecznik.pl/post/minister-adam-niedzielski-adres/

Na podstawie powyższego można całkiem nieźle
oszacować miejsce, z którego minister w weekend ruszył na 
rowerową przejażdżkę. Oczywiście, start wcale nie musiał 
znajdować się w bloku, w którym mieszka Pan minister. Ale 
mógł. Więc na wszelki wypadek ocenzurowaliśmy punkt 
początku i końca tej trasy zielonym prostokątem, żeby nie 
został uwieczniony w naszym artykule, jeśli Pan minister 
zdecyduje się kiedyś usunąć tego twita. Przy okazji 
przypomnijmy, że podobną wpadkę parę lat temu zaliczyli 
żołnierze — biegali z aplikacjami i w ten sposób zdradzili 
lokalizację wielu obiektów wojskowych, nawet tych, których 
nie było jeszcze na mapach…

Jak namierzono adres ministra Niedzielskiego? (Niebezpiecznik.pl)

Miejsce swojego zamieszkania zdradził sam 

Niedzielski. Na Twitterze

https://niebezpiecznik.pl/post/tajne-obiekty-wojskowe-z-calego-swiata-zaswiecily-sie-na-zolto-na-tej-mapie/
https://niebezpiecznik.pl/post/tajne-obiekty-wojskowe-z-calego-swiata-zaswiecily-sie-na-zolto-na-tej-mapie/
https://niebezpiecznik.pl/post/minister-adam-niedzielski-adres/


Jak namierzono adres ministra Niedzielskiego? (Niebezpiecznik.pl)

Księgi wieczyste też zdradzają, gdzie ktoś mieszka

Dzięki Księgom Wieczystym można ustalić też wiele innych informacji o “figurancie”, 

m.in. PESEL, informacje o ew. kredycie i banku a także informacje dotyczące związku 

małżeńskiego

Wyszukiwanie numeru księgi wieczystej po numerze działki

Zdobądź numer księgi wieczystej poprzez wyszukiwanie na podstawie numeru działki. Wystarczy wpisać w pasek wyszukiwania 

numer działki. Wyszukiwanie numeru księgi wieczystej po numerze działki to jedna z dwóch metod szukania numeru dostępnych 

na portalu.

Identyfikator działki

Wyszukanie numeru księgi wieczystej po identyfikatorze działki odbywa się po wpisaniu pełnej formy tego identyfikatora mającej 

postać sekwencji cyfr WWPPGG_R.XXXX.NDZ/Y np.: 320906_5.0211.161/2.

W identyfikatorze poszczególne cyfry oznaczają:

•WW: kod województwa

•PP: kod powiatu

•GG: kod gminy

•R: typ gminy, gdzie gmina miejska to 1, wiejska 2, gmina miejsko-wiejska 3, miasto w gminie miejsko-wiejskiej 4, obszar wiejski w 

gminie miejsko-wiejskiej 5, dzielnice m.st. Warszawy 8, delegatury oraz dzielnice innych gmin miejskich 9

•XXXX to numer ewidencyjny obrębu jednostki ewidencyjnej

•NDZ/Y to numer działki.

Jak uzyskać numer działki?

Skąd można wziąć numer działki? Są dwie opcje:

•Uzyskanie go w wydziale ewidencji gruntów

•Znalezienie online na portalu GeoPortal.gov.pl.Gdy już zdobędziesz numer księgi wieczystej

Kiedy już wyszukasz numer księgi wieczyste po numerze działki, masz otwartą drogę do przejrzenia treści 

księgi wieczystej. Księgi są jawne i dostępne online. Przeglądanie księgi wieczystej jest darmowe, a 

pobranie dokumentu kosztuje 20 zł brutto plus opłaty manipulacyjne przelewu elektronicznego. W sądzie 

rejonowym pobranie księgi wieczystej kosztuje 30 zł za każdy wypis.
https://www.znajdzksiege.pl/dzialki/?utm_source=adwords&utm_medium=cpc&utm_term=ksi%C4%99ga%20wieczysta%20po%20numerze%20dzia%C5%82ki&utm_campaign=
dzialki&gclid=EAIaIQobChMI3ZXG6PuJgwMVsBoGAB2ukQ0VEAAYASAAEgJn_fD_BwE

https://niebezpiecznik.pl/post/minister-adam-niedzielski-adres/
http://www.geoportal.gov.pl/


Wojna to nie tylko bomby, to także wirusy, 

ddosy i deface

Bombardowanie Ukrainy zaczęło się w 

środku nocy, ale pierwszą fazą ataku w tej 

wojnie były działania w cyberprzestrzeni. Tak 

naprawdę zaczęły się one już 15 stycznia, 

kiedy informowaliśmy o ataku na kilkanaście 

sieci rządowych (tzw. Deface). Włamywacze 

używając narzędzi powiązanych z tymi, jakie 

wykorzystują rosyjscy hakerzy, podmienili 

treści rządowych stron internetowych na 

komunikat. Treść sugerowała, że za atakiem 

mają stać nieprzychylni Ukraińcom Polacy… 

https://niebezpiecznik.pl/post/wojna-rosji-z-ukraina-a-cyberbezpieczenstwo-w-polsce-kilka-rad/

https://niebezpiecznik.pl/post/ktos-chcial-nas-wplatac-w-cyberkonflikt-z-ukraina/
https://niebezpiecznik.pl/post/ktos-chcial-nas-wplatac-w-cyberkonflikt-z-ukraina/


PRZYKŁADOWE ATAKI 2022 - 24

FAŁSZYWE PŁATNOŚCI                 MORELE.NET

RANSOMWARE W LPR                   LPR WARSZAWA

RANSOMWARE W SZPITALU          CZMP ŁÓDŹ

RANSOMWARE W SZPITALU          GIŻYCKO

WYCIEK DANYCH                          ALAB

WŁAMANIA DO ZUS/RPWDL/P1    CEZ/ZUS

FAŁSZOWANIE RECEPT                CEZ

ATAKI DDOS                                 CEZ   09’23
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Fałszywe płatności          

MORELE.NET



MORELE. NET

http://www.wykop.pl/artykul/4704903/morele-net-historia-by-xarm/
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Potwierdzenie płatności

płatność

Towar
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Fałszywe uzupełnienie  płatności

płatność

Przelew do słupa na 

cały stan konta!

Fałszywa 

strona









INNE FAŁSZYWE „SZYBKIE PŁATNOŚCI”

http://otomoto.site/weryfikacja

http://finanse-payu.pl



INNE FAŁSZYWE „SMS”





RANSOMWARE W LPR      LPR WARSZAWA







Atak typu Ransomware – wirus/aplikacja Mallware ETAPY :

PIERWSZY – ZARAŻENIE - poprzez celowany atak na usługę serwera pocztowego. Zaatakowano 

serwer pocztowy „LOTUS” wykorzystując podatność umożliwiającą przejęcie kontroli nad 

serwerem, który jako zaufany członek domeny (AD) „otworzył” dostęp do pozostałych hostów 

w domenie w tym do wszystkich końcówek użytkowników.   

DRUGI – DYSTRYBUCJA – po przejęciu metod dostępu do końcówek i serwerów sieci lokalnej 

LPR należy założyć iż szkodliwe oprogramowanie zostało rozprowadzone do wszystkich stacji 

dostępnych w sieci. Infekowane byłu stacje z systemem WINDOWS lub WINDOWS SERWER 

jednak nie można wykluczyć, że hosty z systemem linux mogą służyć jako stacje pośredniczące 

w dystrybucji oprogramowania szkodliwego. 

TRZECI etap – USUWANIE BACKUPU – w LPR zastosowano nieodmijscowioną kopię 

bezpieczeństwa na dedykowane urządzenie dyskowe QNAP (macierz z 4 dyskami). Dane z 

dysków zostały usunięte w dniu ataku co utrudnia ( na razie nie ma informacji o odzyskaniu 

kopii) odtworzenie danych z kopii bezpieczeństwa. Może to być niemożliwe. 

CZWARTY – SZYFROWANIE – prawdopodobnie między piątkiem a niedzielą rozpoczął się ostatni 

etap ataku ransomware – szyfrowanie zarażonych stacji. Zaszyfrowane stacje udostępniają 

jedynie plik tekstowy z informacją o wysokości okupu.  Należy pamiętać, iż w przypadku 

ataków ransomware oprócz samego zaszyfrowania danych dochodzi także do wycieków 

danych – te pomimo zapłacenia okupu nigdy nie wracają do właściciela i mogą zostać 

opublikowane bądź sprzedane w każdym momencie po ataku. 



a. Skutek ataku
i. – wyciek danych i utrata kontroli nad ich dystrybucją.
ii.– utrata kopii zapasowych i ew. archiwów poprzez wykasowanie zawartości nośników
iii.– zaszyfrowanie stacji roboczych i serwerów – uniemożliwienie pracy

b. Zasięg ataku - sieć lokalna i zasoby LPR. Wg. relacji P. Pawła Bąkały KCMRM nie zostało 
zaatakowane i centrum monitorowania pracuje.







RANSOMWARE W SZPITALU      CZMP ŁÓDŹ





Infrastruktura zastana:
1. Na brzegu sieci stoi router – bez logów, wyłącznie ACL

2. Serwery na wszystkich portach wystawione do sieci 

Internet

3. Segmentacja sieci na poszczególne VLAN`y bez 

ograniczenia ruchu pomiędzy podsieciami = segmentacja 

na papierze

4. Ruch do Internetu bez ograniczeń

5. Antywirus na stacjach roboczych

6. Brak ochrony zasobów serwerowych

internet

router

firewall
serwery

wirtualizator

macierz LTO

1200 stacji roboczychZdalny dostęp do NSX 

!!!



SYSTEMY IT W SZPITALACH

SYSTEM 
OPROGRAMOWANIA 

DLA SZPITALA

SYSTEM KADROWO-
PŁACOWY;

LABORATORIUM; APTEKA; SYSTEMY DIAGNOSTYKI 
OBRAZOWEJ.

WSZYSTKIE NA SERWERACH WIRTUALNYCH



a. Skutek ataku
i. – wyciek danych i utrata kontroli nad systemami.
ii.– brak kopii zapasowych możliwych do odczytania i ew. archiwów poprzez 

zaszyfrowanie zawartości nośników
iii.– zaszyfrowanie stacji roboczych i serwerów – uniemożliwienie pracy

b. Zasięg ataku - sieć lokalna i zasoby serwerowe szpitala.

c. Wektor ataku – przełamanie zabezpieczeń podmiotu trzeciego i wykorzystanie 
danych logowania do szpitala. Podmiot od kilku miesięcy nie miał już umowy o 
współpracę ze szpitalem.  





RANSOMWARE W SZPITALU    GIŻYCKO











WYCIEK DANYCH   ALAB









WŁAMANIA DO ZUS/RPWDL/P1    CEZ/ZUS





Rejestr Podmiotów Wykonujących Działalność Leczniczą

RPWDL jest elektronicznym rejestrem prowadzonym zgodnie z ustawą o działalności leczniczej. W części 

publicznej Rejestru użytkownik może uzyskać informacje na temat podmiotów wykonujących działalność 

leczniczą, w tym:

• Podmiotów leczniczych

• Praktyk zawodowych lekarzy i lekarzy dentystów

• Praktyk zawodowych pielęgniarek i położnych

W części dostępnej po zalogowaniu, Rejestr umożliwia między innymi:

• tworzenie wniosków:

• o wpis podmiotu do Rejestru;

• o wpis zmian w Rejestrze;

• o wykreślenie podmiotu z Rejestru;

• wysłanie drogą elektroniczną podpisanego wniosku w formie elektronicznej

• pobranie zaświadczeń

• przechowywanie i późniejszy dostęp do wniosków roboczych oraz wniosków podpisanych i wysłanych 

drogą elektroniczną

Administratorem danych osobowych użytkowników w systemie Rejestr Podmiotów Wykonujących Działalność 

Leczniczą są organy prowadzące rejestr wskazane w art. 106 ustawy o działalności leczniczej:

• wojewoda właściwy dla siedziby albo miejsca zamieszkania podmiotu leczniczego — w odniesieniu do 

podmiotów leczniczych,

• okręgowa rada lekarska właściwa dla miejsca wykonywania praktyki zawodowej lekarza — w odniesieniu 

do tych praktyk,

• okręgowa rada pielęgniarek i położnych właściwa dla miejsca wykonywania praktyki zawodowej przez 

pielęgniarkę — w odniesieniu do tych praktyk.

•Natomiast administratorem systemu, tj. podmiotem odpowiedzialnym za techniczno-organizacyjną obsługę 

jest Centrum e-Zdrowia z siedzibą w Warszawie, ul. Stanisława Dubois 5A, 00-184 Warszawa.



……Aby skutecznie wystawić receptę, konieczne wykonanie jest kolejnego etapu. 

…..W drugim etapie przestępcy pozyskali login i hasło do systemu RPWDL, posługując się 

wykradzionymi danymi do uwierzytelnienia. Najczęściej hasła i loginy do 

systemów są zapisywane w przeglądarkach internetowych na 

komputerach lekarzy, skąd są wykradane przez złośliwe 

oprogramowanie. Po zalogowaniu do RPWDLa przestępcy dopisują do danego 

podmiotu leczniczego osobę lekarza, którego certyfikat ZUS ZLA został wykradziony. ….

Wnioski:

-słabość systemu ZUS PUE, brak obligatoryjnego logowania 2FA,

-słabość systemu RPWDL, brak obligatoryjnego logowania 2FA. 

…….

Istnieją prawne zapisy regulujące sposób logowania się do niektórych systemów CEZ 

- brak weryfikacji relacji lekarza i podmiotu w trakcie przyjmowania recept.

……Wszystkie konta użytkowników powiązanych z kontami 7 placówek w RPWDL zostały zablokowane. 
Uniemożliwi ponowne zawnioskowanie o certyfikaty dostępu do P1……



FAŁSZOWANIE RECEPT                CEZ



Certyfikat lekarza

(npwz)

Certyfikat podmiotu

PUE ZUS

Brak wieloskładnikowego 

uwierzytelniania

RPWDL

Brak wieloskładnikowego 

uwierzytelniania

E - recepta

Wnioski:

-słabość systemu ZUS PUE, brak obligatoryjnego logowania 2FA,

-słabość systemu EPLOZ, brak obligatoryjnego logowania 2FA. 

- obligatoryjne 2FA w EPLOZ skutkuje zmianą logowania dla kilku innych aplikacji w CEZ. Istnieją prawne 

zapisy regulujące sposób logowania się do niektórych systemów CEZ 

- brak weryfikacji relacji lekarza i podmiotu w trakcie przyjmowania recept.

API P1

Aplikacja w podmiocie

92% lekarzy w Polsce 

nie stosuje 

podwójnego uwierzytelniania





PRZYKŁADOWE ATAKI 2022 - 24

ATAKI DDOS                                 CEZ   09’23

ATAKI DDOS                                 CEZ   01’24



Atak DDoS (ang. Distributed Denial of Service) na pacjent.gov.pl miał miejsce w dniu 11.09.2023.

Celem atakujących było spowodowanie niedostępności pacjent.gov.pl lub utrudnienie w dostępu

do niej, przez wysycenie liczby wolnych sesji podłączeniowych.

Atak został wykryty automatycznie przez narzędzie antyddos operatora łącza ATMAN, które zarejestrowało

znaczny wzrost ruchu przychodzącego na stronę internetową pacjent.gov.pl. Ruch ten charakteryzował się

wieloma źródłami i był znacznie wyższy niż zazwyczaj. Ruch przekroczył próg blackholing 5 GBps, po którym

operator łącza odcina cały ruch przychodzący do danego adresu IP.

Metody ataku to : General flood All, SC:CPS - ATM1-CSIOZ-00569UDP, SC:network flood IPv4 UDP, SC:network

flood IPv4 UDP-FRAG, SC:DOSS-SSL-ClearText, SC:SYN Flood HTTPS

11.09.2023









ATAK DDOS  CEZ   01’24









NO I WRESZCIE PODSUMOWANIE!



Brak skutecznej kopii 

zapasowej

W IT zbyt mała obsada

Usługi ochrony sieci 

wyłączone 

Zaszyfrowane zasoby wymagają  

odszyfrowania przez inżynierów 

Incydent  wpłynął 

na udzielanie świadczeń zdrowotnych

SYTUACJA PO ATAKU W SZPITALU



Stan cyberbezpieczeństwa w szpitalach – weryfikacja



DOFINANSOWANIE CYBERBEZPIECZEŃSTWA 

PODMIOTÓW LECZNICZYCH

2022-2023 ->500 MLN;  2024 – 400 MLN

cel: Podniesienie poziomu 
cyberbezpieczeństwa

Projekt obejmuje finansowanie 

zakupów teleinformatycznych

▪ Szpital może wnioskować o dofinansowanie
od 300 do 900 tys. zł (w zależności od wysokości 
kontraktu z NFZ)

▪ Warunkiem zwrotu kosztów jest wynik audytu, 
który wykaże podniesienie poziomu 
cyberbezpieczeństwa

▪ Podstawa: polecenie Ministra Zdrowia z 29 
kwietnia br.



Rekomendacje w zakresie budowy
systemówcyberbezpieczeństwa

Priorytety działań

Rekomendacje w zakresie architektury 
cyberbezpieczeństwa
(podstawowej i docelowej)

Rekomendacje w zakresie funkcjonalności
komponentów bezpieczeństwa

Wymagania dotyczące wykonania usługi
skanowania podatności

Dokument opublikowany w kwietniu 2022 r.

Wskazane priorytety

Kopie bezpieczeństwa

Bezpieczna poczta

Ochrona stacji roboczych

Ochrona brzegu sieci



Formalne dokumenty powołujące
CSIRT sektorowy, formalne poinformowanie sektora

Zapewnienie bezpiecznego kanału do zgłaszania
incydentów

Listy kontaktowe do OUK. Komunikacja do OUK.
Komunikacja z innymi zespołami cyberbezpieczeństwa

Komunikacja z CSIRT poziomu krajowego

Największe wyzwanie: 
brak etatów dla podstawowego zespołu

CSIRT CEZ - WSPARCIE SEKTORA

- PRZYGOTOWANIE 2022 R.

- REALIZACJA 2023 R.



CYBERKARTEKA WSPARCIE 

DLA SZPITALI

Skanowanie infrastruktury placówek 

medycznych - detekcja podatności słabości w 

systemach widocznych w sieci Internet



Metody przeprowadzania skanów dla placówek w oparciu 
o narzędzia open-source – testy i ich zakres.

Rekonesans dla witryn/hostów 

1. Testy wykonywane są metodą autorską w oparciu o darmowe rozwiązania 
dostępne w Internecie, m.in..:
• poprawności komunikacji SSL,
• skanowanie portów, DNS,
• skanowanie OSINT/rekonesans (zbieranie informacji, np. o 

nagłówkach serwerów, informacji w kodzie aplikacji dot. wersji 
bibliotek i komponentów systemów),

• skanowanie pod kątem podatności.
2. Skany mają charakter nieinwazyjny, wykonywane są za zgodą placówki w 

terminie dogodnym dla zainteresowanego,
3. Skany mają na celu zebranie jak największej liczby informacji, które 

można pozyskać w sieci Internet na temat danej adresacji/domeny, 
4. W ramach badań nie wykonuje się weryfikacji/exploitacji wykrytych 

podatności,
5. Zebrane informacje poddawane są analizie, powstaje raport z 

rekomendacjami. 

Cyberkaretka



Wykrywane podatności/słabości. Stan początkowy.

Rekonesans dla witryn/hostów 

Co znaleźliśmy w sieci internet o danej placówce. 
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Wykrywane podatności/słabości. Stan po mitygacji (reskan).

Rekonesans dla witryn/hostów 

Jak słabości i podatności zostały usunięte i zmitygowane. 
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O co warto zadbać pod kątem cyberbezpieczeństwa bez ponoszenia 
dodatkowych kosztów – przykłady.

Rekonesans dla witryn/hostów

2. Regularne aktualizacje i skany infrastruktury oraz usuwanie/mitygacja podatności. 



Wybrane darmowe narzędzia umożliwiające rekonesans/weryfikację podatności.

Rekonesans dla witryn/hostów 

1. Testy komunikacji TLS witryn/certyfikaty/nagłówki: https://www.ssllabs.com/ssltest/
2. Testy nagłówków witryn: https://securityheaders.com/
3. Raporty witryn (site report, tls, IP, historia): https://sitereport.netcraft.com/
4. Skanowanie portów: https://nmap.org/
5. Skanery aplikacji (www, mobilnych, API itp.): https://www.immuniweb.com/websec/
6. Strony na WordPress: https://wpsec.com/
7. Strony na Joomla: https://hackertarget.com/joomla-security-scan/
8. Maszyna, dokumentacja, środowiska do testów: https://www.kali.org/docs/
9. Skany podatności aplikacji – ZAP (Zed Attack Proxy): https://www.zaproxy.org/
10. Skany podatności – OpenVas/GVM/Greenbone z dystrybucji Kali: https://www.kali.org/tools/gvm/
11. Skany podatności – NESSUS Essentials (ograniczenie do 16 IP) 

https://www.tenable.com/products/nessus/nessus-essentials
12. Recon DNS: https://dnsspy.io/scan lub https://dnsdumpster.com/
13. Recon – co zaindeksowano w Internecie na temat naszych IP, domen itp.: 

https://www.shodan.io/dashboard

https://www.ssllabs.com/ssltest/
https://securityheaders.com/
https://sitereport.netcraft.com/
https://nmap.org/
https://www.immuniweb.com/websec/
https://wpsec.com/
https://hackertarget.com/joomla-security-scan/
https://www.kali.org/docs/
https://www.zaproxy.org/
https://www.kali.org/tools/gvm/
https://www.tenable.com/products/nessus/nessus-essentials
https://dnsspy.io/scan
https://dnsdumpster.com/
https://www.shodan.io/dashboard


Wybrane płatne narzędzia do skanowania podatności i testów aplikacji.

Rekonesans dla witryn/hostów 

1. Tenable (Nessus, s.c.+, i.o): skaner występuje w dwóch wariantach – darmowym (Nessus Essentials) i 
płatnym, różnica między nimi polega na feedach, które subskrybujemy, możliwości licencji w 

zależności od wybranego pakietu (wersja s.c.+ wspiera również procesy zarządzania ryzykiem, w tym 

priotetyzacji mitygacji wykrytych zagrożeń, compliance) - Tenable® - The Exposure Management 

Company

2. Qualys: platforma oferuje wiele funkcjonalności, takich jak skanowanie podatności, zarządzanie 
ryzykiem, zgodność z wymaganiami regulacyjnymi i wiele innych (badanie komunikacji SSL, 

certyfikatów itp.) - IT Security and Compliance Platform | Qualys, Inc.

3. Acunetix: skaner podatności stron internetowych, które oferuje wiele funkcjonalności, takich jak 
skanowanie podatności, zarządzanie ryzykiem, zgodność z wymaganiami regulacyjnymi i wiele 

innych (automatyzacja zadań, tworzenie ticketów, weryfikacja compliance) Acunetix | Web 

Application Security Scanner

4. Burp Suite Professional: narzędzie do ręcznego i automatyczngo testowania bezpieczeństwa 
aplikacji internetowych, działa jak proxy, w wersji płatnej dostęp do funkcji skanera i w pełni 

odblokowany moduł Intruder oraz możliwość zapisywania sesji. Obsługa wymaga większej wiedzy 

od użytkownika. Często użytkowany przez pentesterów. Burp Suite Professional - PortSwigger

5. SNYK: platforma, która oferuje zarówno statyczne (SAST), jak i dynamiczne (DAST) testowanie 
bezpieczeństwa aplikacji. Narzędzia SAST/DAST są możliwe do zintegrowania w procesie CI/CD 

(proces skanowania jest uruchamiany już na etapie wytwarzania aplikacji/kodu przez developerów) 

Snyk | Developer security | Develop fast. Stay secure. | Snyk

https://www.tenable.com/
https://www.tenable.com/
https://www.qualys.com/
https://www.acunetix.com/
https://www.acunetix.com/
https://portswigger.net/burp/pro
https://snyk.io/


Artemis – wykrywanie podatności systemów internetowych.

Rekonesans dla witryn/hostów 

Artemis pomaga sprawdzać bezpieczeństwo systemów udostępnianych w 

internecie przez podmioty, które zgodnie z ustawą o KSC (Krajowym Systemie 

Cyberbezpieczeństwa), znajdują się we właściwości CSIRT NASK. W ramach 

prowadzonych projektów skanowane są określone grupy stron w poszukiwaniu 

podatności bezpieczeństwa i błędów konfiguracyjnych.

Dlaczego CERT Polska prowadzi skanowanie stron?

Zespół CERT Polska działa w strukturach NASK – Państwowego Instytutu 

Badawczego. Od wejścia w życie ustawy z dn. 5 lipca 2018 roku o krajowym 

systemie cyberbezpieczeństwa zespół realizuje część zadań CSIRT NASK, zgodnie z 

art. 26 tej ustawy.

W jaki sposób wybierane są systemy do skanowania?

Wyznacznikiem jest ustawa o KSC. Zgodnie z jej zapisami CERT Polska pomaga 

dbać o cyberbezpieczeństwo m.in.:

•szkół,

•szpitali,

•instytutów badawczych,

•uczelni,

•jednostek samorządu terytorialnego

CERT Polska – projekt Artemis

1. Żródło: https://cert.pl/skanowanie/

https://cert.pl/skanowanie/


Roman Łożyński
CIRF

Dziękuję za 

uwagę

Wykorzystane materiały :
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