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Danych w postaci cyfrowej bedzie dalej przybywac

Biorac pod uwage dostosowanie podmiotow leczniczych do wymogow ustawodawczych w zakresie EDM, jedna z kluczowych kwestii jest posiadanie przez podmiot
leczniczy rozwiazania IT pozwalajacego na prowadzenie dokumentacji medycznej w postaci elektronicznej oraz przetwarzanie jednostkowych danych medycznych.
Deklaracje respondentow wskazuja, ze zdecydowana wiekszosc badanych podmiotow/ praktyk (83,3%) posiada rozwiazania IT umozliwiajace prowadzenie
dokumentacji medycznej w postaci elektronicznej oraz elektroniczne przetwarzanie danych medycznych istotnych z punktu widzenia procesu leczenia, przy czym

38,0% ankietowanych przyznato, ze tylko czesciowo.

Analiza ze wzgledu na rodzaj wykonywanej dziatalnosci wykazata, ze posiadanie niezbednych rozwiazan IT najczesciej deklarowaty szpitale (98,4%; w tym &44,5%

czesciowo), a najrzadziej ambulatoryjne Swiadczenia zdrowotne (81,7%; w tym 37,2% czeSciowo).

Ogotem Szpitalne Inne niz szpitalne

* Tak posiada
™ Tak posiada, ale tylko czesciowo

Rysunek 4. Czy podmiot/praktyka posiada rozwiazania IT umozliwiajace prowadzenie dokumentacji medycznej w postaci elektronicznej oraz

elektroniczne przetwarzanie danych medycznych istotnych z punktu widzenia procesu leczenia?



Potrzeba specjalistow w tym zakresie

Dwie na trzy badane placowki nie posiadajg wewnetrznego zespotu do obstugi informatycznej (67,5%). W co trzeciej placowce zadania te zostaty powierzone do

realizacji podmiotowi zewnetrznemu (34,6%) lub obstuga IT podmiotu realizowana jest przez kadre medyczna (32,9%). Posiadanie wewnetrznego zespotu
informatycznego najczesciej deklarowali przedstawiciele szpitali (80,7%), a najrzadziej ASZ (27,7%).

Ogotem Szpitalne Inne niz szpitalne ASZ

?

+ 1,6%

A 283%

Tak, tylko wewnetrzny zespot (osoby zatrudnione w podmiocie/praktyce)

Tak, wewnetrzny zespot (osoby zatrudnione w podmiocie/praktyce) przy wspotpracy podmiotu zewnetrznego
Nie, w podmiocie nie funkcjonuje taki zespot, a obstuga IT jest realizowana przez zewnetrzny podmiot

Nie, w podmiocie nie funkcjonuje taki zespot, a obstuga IT jest realizowana przez kadre medyczna

o0 rn

Wykres 3. Liczba osob tworzacych wewnetrzny zespot do obstugi informatycznej podmiotu/praktyki (zatrudnionych w podmiocie/praktyce).




Potrzeba bezpiecznego miejsca na przechowywanie danych

Trzy na piec ankietowanych placowek (59,3%) posiada Repozytorium EDM (miejsce sktadowania dokumentow elektronicznych wraz z metadanymi na potrzeby ich
wyszukiwania). Najczesciej znajduje sie ono w podmiocie (40,4%). Kolejne 15,4% badanych placowek/praktyk korzysta z ustug w ramach innego rodzaju umowy
powierzenia (np. ustuga chmura), a jedynie 3,5% wykorzystuje w tym celu regionalna platforme e-zdrowia.

Tak, w podmiocie (serwery)

Tak, ustuga w ramach innego rodzaju umowy
powierzenia (np. ustuga chmura)

Tak, ustuga realizowana w ramach regionalnej
platformy e-zdrowia

3,5%

Rysunek 12. Czy podmiot/praktyka posiada Repnz;lr_llurlum Elektronicznej Dokumentacji Medycznej (miejsce sktadowania dokumentow
elektronicznyc wraz z metadanyml na potrzeby ich wyszukiwania)?




Cyberbezpieczenstwo to priorytet

NajczesSciej wskazywane potrzeby badanych placowek w zakresie cyberbezpieczenstwa to odpornosc na cyberataki (25,8%), zwiekszenie ochrony danych
osobowych (24,3%) oraz poprawa ciggtosci dziatania systemow informatycznych (16,9%). Szersza analiza wykazata, ze przedstawiciele szpitali oraz stacjonarnych

i catodobowych Swiadczen innych niz szpitalne najczesciej wskazywali odpornosc na cyberataki (odpowiednio 31,7% i 30,1%), natomiast w przypadku ASZ najwyzszy
odsetek wskazan odnotowano w zakresie zwiekszenia ochrony danych osobowych (26,4%).

S - Inne niz
Wyszczegolnienie Szpitalne szpitalne
Zwigkszenie ochrony danych osobowych 24,3% 13,2% 15,6% 26,4%
Odpornosc na cyberataki 25,8% 31,7% 30,1% 24,7%
!Doprawa ciggtosci dziatania systemow 16,9% 26,2% 20,9% 15,4%
informatycznych
Zwiekszenie ochrony poczty elektronicznej 5,7% 8,6% 6,2% 5,3%
Poprawa stanu wiedzy o zagrozeniach
informatycznych wsrod pracownikow/ 14,0% 14,5% 15,4% 13,8%
kierownictwa jednostki
Uswiad omienie ryzyk§ zwigzanego ze 8,9% 5,9% 7,7% 9 4%
stosowaniem systemow informatycznych
Poprawa zarzadzania ryzykiem w jednostce 3,9% 5,5% 5,1% 3,6%
Inne 4,5% 8,6% 5,3% 3,9%

Tabela 2. Jakie s3 potrzeby podmiotu/praktyki w zakresie cyberbezpieczenstwa?




Potrzeba dofinansowania dziatan w tym zakresie

Kluczowa bariere utrudniajaca cyfryzacje badanych podmiotow/praktyk stanowi brak wystarczajacych srodkow finansowych na inwestycje w zakresie IT (36,1%). Taka
odpowiedz wskazywaty przede wszystkim szpitale (64,8%). W dalszej kolejnosci najczesciej wskazywanym ograniczeniem byty niewystarczajace kompetencje cyfrowe
pracownikow (8,4%). Odsetki takich wskazan byty zblizone we wszystkich rodzajach dziatalnosci (od 7,9% do 9,3%). Nalezy zwrocic uwage, ze w szpitalach jako druga

najczestsza bariere w cyfryzacji wskazywano opor ze strony personelu medycznego (10,7%).
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I 8,4%
. " - M 22%
Problemy/obawy zwigzane z bezpieczenstwem g 339
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m Ogotem

m Szpitalne

Opor ze strony personelu medycznego

Wykres 36. Jakie bariery utrudniaja cyfryzacje podmiotu/praktyki?
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/ Czym mamy nhajwieksze
problemy w obszarze
cyberbezpieczenstwa?

= Zrédto danych: NIK, Informacja o wynikach kontroli - WDROZENIE
PRZEZ PODMIOTY LECZNICZE REGULACJI DOTYCZACYCH
OCHRONY DANYCH OSOBOWYCH*

= Kontrole NIK przeprowadzono w 24 szpitalach z szesciu wojewodztw



Czy wtasciwie przechowuje dane?

Stwierdzony stan — bezpieczeristwo serwerowni

14
. | kopii zapasowych baz danych

Przechowywanie kopii bezpieczenstwa baz danych

przechowywanie
kopii bezpieczenstwa

przechowywanie
materiatéw tatwopalnych
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Zrédio: Oprocowanie wiasne NIK na podstawie wynikdw kontroli.
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WNIOSKI Z KONTROL]

dla kierownikéw podmiotow leczniczych:
dla organéw zatozycielskich szpitali: P y

. . « analizowanie ryzyka dotyczgcego ochrony danych osobowych, zgodnie

nadzorowanie zagadni.er’l z’wiazanych z ochrong z aktualng wiedzg techniczng, a nastepnie stosowanie rozwigzan adekwatnych
danych osobowych pacjentow w podlegtych do ustalonych zagrozer

podmiotach leczniczych.

« wprowadzenie zindywidualizowanej autoryzacji dostepu do posiadanych
zasobow informatycznych,

« przechowywanie kopii bezpieczenstwa posiadanych zasobow
informacyjnych w innym miejscu niz dane produkcyjne,

« zapewnienie zabezpieczen fizycznych infrastruktury informatycznej,
uniemozliwiajgcych dostep oséb nieuprawnionych oraz zapewniajgcych
ochrone przed skutkami zdarzen losowych (np. pozar, powodz, wichura),

« przekazywanie firmom swiadczgcym ustugi serwisowe jedynie danych
niezbednych do usuniecia usterek oprogramowania,

* regularne szkolenie 0sob uczestniczgcych w procesach przetwarzania
informaciji, ze szczegolnym uwzglednieniem zagrozen bezpieczenstwa
informac;ji, skutkdw naruszenia zasad bezpieczenstwa informaciji,
odpowiedzialnosci prawnej oraz stosowania srodkow zapewniajgcych

bezpieczenstwo informaciji,



l

Obowigzujgce wymogit
prawne — kluczowe
regulacje
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Kluczowe regulacje

Prawo medyczne:

= Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (t.j. Dz. U. z 2024 r. poz. 581).

» Rozporzgdzenie Ministra Zdrowia z dnia 6 kwietnia 2020 r. w sprawie rodzajow, zakresu i wzoroéw dokumentacji medycznej oraz sposobu jej
przetwarzania (t.j. Dz. U. z 2024 r. poz. 798).

= Ustawa z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia (t.j. Dz. U. z 2023 r. poz. 2465 z pozn. zm.).

Ochrona danych osobowych:

» Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1 z p6zn. zm., ,,RODQO”.

= Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (tj. Dz. U. z 2019 r. poz. 1781z pdzn. zm.).

Informatyzacja panstwa:

» Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informaciji w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz. U. poz. 773).

= Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotdéw realizujgcych zadania publiczne (t.j. Dz. U. z 2024 r. poz. 307).

Cvyberbezpieczenstwo:

= Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwo (t.j. Dz. U. z 2023 r. poz. 913 z pozn. zm.).
=  Dyrektywa NIS 2 - powinna zosta¢ wdrozona do polskiego porzadku prawnego do dnia 18 pazdziernika 2024 r. poprzez nowelizacje powyzszej ustawy

A N
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Prawo pacjenta do dokumentacji medycznej

Art. 24. [Sposéb prowadzenia dokumentacji medycznej;

. Art. 23. [Prawo do dostepu do dokumentacji medycznej]
przetwarzanie danych]

1. Pacjent ma prawo do dostepu do dokumentacji medycznej \
dotyczacej jego stanu zdrowia oraz udzielonych mu swiadczen
zdrowotnych. 1. W celu realizacji prawa dostepu do dokumentacji medycznej, podmiot

2. Dane zawarte w dokumentacji medycznej podlegaja ochronie udzielajgcy swiadczen zdrowotnych jest obowigzany prowadzic,

okreslonej w niniejszej ustawie oraz w przepisach odrebnych. przechowywac i udostgpniac dokumentacje medyczng w sposob
okreslony w niniejszym rozdziale oraz w ustawie z dnia 28 kwietnia

2011 r. o systemie informacji w ochronie zdrowia, a takze zapewnié
ochrone danych zawartych w tej dokumentaciji.

Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (t.j. Dz. U. z 2024 r. poz. 581).
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Chmura - kluczowe regulacje

. = Jezeli podmiot udzielajgcy swiadczen zdrowotnych zawart
umowe o powierzeniu przetwarzania danych osobowych,
realizacja tej umowy nie moze powodowac¢ zakioécenia
udzielania swiadczen zdrowotnych, w szczegolnosci w
zakresie zapewnienia, bez zbednej zwtoki, dostepu do danych
zawartych w dokumentacji medycznej.

A N

= Podmiot, ktbremu powierzono przetwarzanie danych osobowych
W zwigzku z realizacjg umowy o powierzeniu przetwarzania danych
osobowych jest obowigzany do zachowania w tajemnicy informacji
zwigzanych z pacjentem uzyskanych w zwigzku z realizacjg tej
umowy. Podmiot ten jest zwigzany tajemnicg takze po smierci
pacjenta.

= W przypadku zaprzestania przetwarzania danych osobowych
zawartych w dokumentacji medycznej przez podmiot, ktéremu Kluczowa regulacja dla chmury obliczeniowej
powierzono takie przetwarzanie, w szczegdlnosci w zwigzku z jego
likwidacja, jest on zobowigzany do przekazania danych osobowych
zawartych w dokumentacji medycznej podmiotowi, ktory powierzyt
przetwarzanie danych osobowych.

Ustawa z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta (t.j. Dz. U. z 2024 r. poz. 581).
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Chmura w ochronie zdrowia - swiadomosc zmian

Rekomendacje w zakresie bezpieczenstwa oraz rozwigzan
technologicznych stosowanych podczas przetwarzania
dokumentacji medyczne] w postaci elektroniczne]

Rekomendacje

Centrum e-Zdrowia udostepnia zakiualizowane po konsultacjach publicznych Rekomendacje Centrum e-Zdrowia (dawniej CSI0Z) w
zakresie bezpieczenstwa oraz rozwigzan technologicznych stosowanych podczas przetwarzania dokumentacji medyczne] w postaci
elektronicznej.

Cel opracowania

Celem opracowania jest przedstawienie rekomendacji dla ustugodawcdow w zakresie budowania i stosowania systemu bezpiecznego
przetwarzania danych medycznych.

Zakres opracowania

W dokumencie przedstawiono wymagania organizacyjne oraz wskazano odpowiedzialnosc za przetwarzanie informaciji w tym danych
osobowych wrazliwych zawartych w dokumentacji medycznej.

Rekomendacje uwzgledniajg obecny stan prawny.

Pliki do pobrania

B rekomendacje_csioz_bezpieczenstwo_wrzesien_2017

T

/

To jeszcze przed RODO! Wskazywane ograniczenia wzgledem chmury sg nieaktualne

Aktualne rekomendacje

Plan dziatania
W zakresie cyberbezpieczenstwa
w ochronie zdrowia

Rekomendacje Centrum E-Zdrowia w zakresie budowy systemow
cyberbezpieczenstwa wersja 1.2

Rekomendowana jest poczta elektroniczna jako ustuga. Na rynku dostepnych jest wielu
dostawcow ustug pocztowych. Nalezy jednak zwroci¢ uwage na dwa podstawowe parametry
takiej ustugi: MFA — wielosktadnikowe uwierzytelnianie oraz ustugi bezpieczenstwa skrzynek
pocztowych (antywirus, antymalware). Zaleca sie wykorzystanie ustug pocztowych w chmurze.

A N
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Chmura w ochronie zdrowia - gdzie dalej mamy
watpliwosci?

v} o

Podmioty lecznicze
w ramach zaktadow karnych

Wojskowe podmioty lecznicze
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Forma i zabezpieczenie dokumentacji medycznej

System teleinformatyczny, w ktérym jest prowadzona dokumentacja,

Forma i zabezpieczenie dokumentacji medycznej; system
zapewnia:

teleinformatyczny do prowadzenia dokumentacji medycznej

A N

1. Dokumentacje uwaza sie za zabezpieczona, jezeli w sposéb ciagly sa 1) integralnosc tresci dokumentacji i metadanych polegajacg na
spetnione tacznie nastepujace warunki: zabezpieczeniu przed wprowadzaniem zmian, z wyjgtkiem zmian

1) jest zapewniona jej dostepnos$¢ wylacznie dla osdb uprawnionych, o wprowadzanych w ramach udokumentowanych procedur;
ktérych mowa w art. 24 ust. 2 i art. 26 ustawy z dnia 6 listopada 2008 r. o 2) staty dostep do dokumentaciji dla oséb uprawnionych oraz zabezpieczenie
prawach pacjenta i Rzeczniku Praw Pacjenta oraz innych przepisach prawa przed dostepem osdéb nieuprawnionych;
powszechnie obowigzujacego; 3) wymagalno$¢ identyfikacji osoby sporzadzajacej dokumentacije oraz

2) sg zastosowane metody i sSrodki ochrony dokumentaciji, ktérych dokonujgcej wpisu lub innej zmiany i zakresu dokonanych zmian w
skutecznos¢ w czasie ich zastosowania jest powszechnie uznawana. dokumentacji lub metadanych;

4) informacje o czasie sporzadzenia dokumentacji oraz dokonania wpisu lub
innej zmiany;

5) przyporzadkowanie cech informacyjnych dla odpowiednich rodzajow
dokumentaciji, zgodnie z § 10 pkt 3;

6) mozliwos¢ prowadzenia i udostepniania dokumentacji w formatach |
standardach wydanych na podstawie art. 11 ust. 1ai 1b ustawy z dnia 28
kwietnia 2011 r. o systemie informacji w ochronie zdrowia (Dz. U. z 2023 r.
poz. 2465), a w przypadku ich braku - mozliwos¢ prowadzenia i
udostepniania dokumentacji w standardach HL7 oraz DICOM lub innych
standardach i formatach;

. . . . . . . . 7) mozliwos¢ wydruku dokumentaciji;
Podmiot zapewnia odpowiednie warunki zabezpieczajace dokumentacje przed

zniszczeniem, uszkodzeniem lub utrata i dostepem osob nieupowaznionych,
a takze umozliwiajace jej wykorzystanie bez zbednej zwtoki.

8) mozliwos¢ eksportu catosci danych w standardach i formatach, o ktérych
mowa w pkt 6, w sposdb umozliwiajgcy odtworzenie ich w innym systemie
teleinformatycznym.

Rozporzadzenie Ministra Zdrowia z dnia 6 kwietnia 2020 r. w sprawie rodzajéw, zakresu i wzoréw dokumentacji medycznej oraz
sposobu jej przetwarzania (t.j. Dz. U. z 2024 r. poz. 798).
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Bezpieczenstwo danych osobowych

. Artykut 32 RODO [Bezpieczenstwo przetwarzania]

1. Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub
wolnosci 0sob fizycznych o réznym prawdopodobienstwie wystgpienia i wadze, administrator i podmiot przetwarzajacy wdrazajag odpowiednie
srodki techniczne i organizacyjne, aby zapewni¢ stopien bezpieczenstwa odpowiadajacy temu ryzyku, w tym miedzy innymi w stosownym
przypadku:

a) pseudonimizacje i szyfrowanie danych osobowych;
b) zdolnos¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemow i ustug przetwarzania;
c) zdolnosc¢ do szybkiego przywrocenia dostepnosci danych osobowych i dostepu do nich w razie incydentu fizycznego lub technicznego;

d) regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych i organizacyjnych majgcych zapewnic bezpieczenstwo
przetwarzania.

Oceniajgc, czy stopien bezpieczenstwa jest odpowiedni, uwzglednia sie w szczegodlnosci ryzyko wigzgce sie z przetwarzaniem, w szczegolnosci
wynikajgce z przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do
danych osobowych przesytanych, przechowywanych lub w inny sposob przetwarzanych.

Wywigzywanie sie z obowigzkow, o ktérych mowa w ust. 1 niniejszego artykutu, mozna wykazac¢ miedzy innymi poprzez stosowanie zatwierdzonego
kodeksu postepowania.

Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzgdzenie o ochronie danych) (Dz. U. UE. L. 22016 r. Nr 119, str. 1 z p6zn. zm.).
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KODEKS POSTEPOWANIA
DLA SEKTORA OCHRONY ZDROWIA

WYDANY ZGODNIE Z ART. 40 RODO

DOTYCZACY PODMIOTOW WYKONUJACYCH DZIAtALNOSC LECZNICZA
1 PODMIOTOW PRZETWARZAJACYCH

Warszawa, dnia 11 grudnia 2023 r.

Whioskodawca: Podmiot monitorujacy:

-PiSz.  kPMG
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Bezpieczenstwo danych osobowych

Artykut 35 RODO [Ocena skutkéw dla ochrony danych]

1. Jezeli dany rodzaj przetwarzania - w szczegolnosci z uzyciem nowych technologii - ze wzgledu na swoj charakter, zakres, kontekst i cele z duzym
. prawdopodobienstwem moze powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych, administrator przed rozpoczeciem przetwarzania dokonuje
oceny skutkdéw planowanych operacji przetwarzania dla ochrony danych osobowych.

2. Ocena skutkéw dla ochrony danych, o ktérej mowa w ust. 1, jest wymagana w szczegoélnosci w przypadku przetwarzania na duzg skale szczegdlnych kategorii
danych osobowych, w tym danych o stanie zdrowia.

3. Ocena zawiera co najmniej:

a) systematyczny opis planowanych operacji przetwarzania i celow przetwarzania, w tym, gdy ma to zastosowanie - prawnie uzasadnionych intereséw
realizowanych przez administratora;

b) ocene, czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku do celéw;
C) ocene ryzyka naruszenia praw lub wolnosci oséb, ktorych dane dotyczg, o ktérym mowa w ust. 1; oraz

d) srodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz srodki i mechanizmy bezpieczenstwa majgce zapewni¢ ochrone danych osobowych i

wykazac przestrzeganie niniejszego rozporzgdzenia, z uwzglednieniem praw i prawnie uzasadnionych intereséw osdb, ktérych dane dotyczg, i innych oséb,
ktérych sprawa dotyczy.

Oceniajgc - w szczegolnosci do celdw oceny skutkow dla ochrony danych - skutki operaciji przetwarzania wykonywanych przez administratora lub podmiot przetwarzajacy,
uwzglednia sie przestrzeganie przez takiego administratora lub taki podmiot przetwarzajacy zatwierdzonych kodekséw postepowania,.

Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzgdzenie o ochronie danych) (Dz. U. UE. L. 22016 r. Nr 119, str. 1 z p6zn. zm.).
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Obowiazki zwigzane z uzywaniem systemow
teleinformatycznych

. Art. 13. [Obowiazki zwiazane z uzywaniem systemoéw teleinformatycznych]
1. Podmiot publiczny uzywa do realizacji zadan publicznych systemow teleinformatycznych spetniajgcych minimalne wymagania dla systemow
teleinformatycznych oraz zapewniajgcych interoperacyjnosc¢ systemow na zasadach okreslonych w Krajowych Ramach Interoperacyjnosci.

SPZOZ + spétki wykonujace dziatalnosc¢ lecznicza
realizujgce zadania publiczne

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotdw realizujgcych zadania publiczne (t.j. Dz. U. z 2024 r. poz.
307).
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System zarzgdzania bezpieczenstwem informacji

. § 19. [System zarzadzania bezpieczenstwem informacji] 6) zapewnienia szkolenia os6b zaangazowanych w proces przetwarzania

1. Podmiot realizujgcy zadania publiczne opracowuje i ustanawia, wdraza i \ informacji ze szczegolnym uwzglednieniem takich zagadnien, jak:
eksploatuje, monitoruje i przeglgda oraz utrzymuje i doskonali system a) zagrozenia bezpieczenstwa informaciji,
zarzgdzania bezpieczenstwem informacji zapewniajacy poufnosg,
dostepnosc i integralnos¢ informaciji z uwzglednieniem takich atrybutow,
jak autentycznosé, rozliczalnos¢, niezaprzeczalnos¢ i niezawodnosc.

b) skutki naruszenia zasad bezpieczenstwa informacji, w tym
odpowiedzialnos¢ prawna,

c) stosowanie srodkow zapewniajgcych bezpieczenstwo informacji, w
tym urzadzenia i oprogramowanie minimalizujgce ryzyko bteddow
ludzkich;

7) zapewnienia ochrony przetwarzanych informaciji przed ich kradzieza,
nieuprawnionym dostepem, uszkodzeniami lub zaktéceniami, przez:

a) monitorowanie dostepu do informacji,

2. Zarzadzanie bezpieczenstwem informaciji realizowane jest w szczegdlnosci
przez zapewnienie przez kierownictwo podmiotu publicznego warunkéw
umozliwiajgcych realizacje i egzekwowanie nastepujgcych dziatan:

1) zapewnienia aktualizacji regulacji wewnetrznych w zakresie
dotyczgcym zmieniajgcego sie otoczenia;

2) utrzymywania aktualnosci inwentaryzaciji sprzetu i oprogramowania

stuzacego do przetwarzania informacji obejmujacej ich rodzaj i b) czynnosci zmierzajgce do wykrycia nieautoryzowanych dziatan
konfiguracje: zwigzanych z przetwarzaniem informacii,

3) przeprowadzania okresowych analiz ryzyka utraty integralno$ci, ¢) zapewnienie srodkow uniemozliwiajacych nieautoryzowany dostep
dostepnosci lub poufnosci informacji oraz podejmowania dziatan na poziomie systemow operacyjnych, ustug sieciowych i aplikacji;
minimalizujgcych to ryzyko, stosownie do wynikow przeprowadzonej 8) ustanowienia podstawowych zasad gwarantujgcych bezpieczng prace
analizy; przy przetwarzaniu mobilnym i pracy na odlegtosc;

4) podejmowania dziatan zapewniajgcych, ze osoby zaangazowane w 9) zabezpieczenia informacji w sposob uniemozliwiajacy
proces przetwarzania informacji posiadajg stosowne uprawnienia i nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie lub
uczestniczg w tym procesie w stopniu adekwatnym do realizowanych zniszczenie;

przez nie zadan oraz obowigzkéw majgcych na celu zapewnienie
bezpieczenstwa informacii;

5) bezzwtocznej zmiany uprawnien, w przypadku zmiany zadan osob, o
ktorych mowa w pkt 4;

Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz. U. poz. 773).
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System zarzgdzania bezpieczenstwem informacji

10) zawierania w umowach serwisowych podpisanych ze stronami trzecimi 13) bezzwtocznego zgtaszania incydentow naruszenia bezpieczenstwa
zapisdw gwarantujgcych odpowiedni poziom bezpieczenstwa informacji w okreslony i z gory ustalony sposoéb, umozliwiajgcy szybkie
informaciji; podjecie dziatan korygujgcych;

11) ustalenia zasad postepowania z informacjami, zapewniajgcych 14) zapewnienia okresowego audytu wewnetrznego w zakresie
minimalizacje wystgpienia ryzyka kradziezy informacji i sSrodkéw bezpieczenstwa informacji, nie rzadziej niz raz na rok.

przetwarzania informacji, w tym urzadzen mobilnych;

12) zapgwnienia odpowiedniego. poziomu bezpieg:zer'\'st.wa w systemach 3. Wymagania uznaje sie za spetnione, jezeli system zarzadzania
teleinformatycznych, polegajacego w szczegolnosci na: bezpieczenstwem informacji zostat opracowany na podstawie Polskiej
a) dbatosci o aktualizacje oprogramowania, Normy PN-ISO/IEC 27001, a ustanawianie zabezpieczen, zarzadzanie
b) minimalizowaniu ryzyka utraty informacji w wyniku awarii, ryzykiem oraz audytowanie odbywa sie na podstawie Polskich Norm

: _ , _ o zwigzanych z tg norma, w tym:
c) ochronie przed btedami, utrata, nieuprawniong modyfikacja,

_ o _ ) 1) PN-ISO/IEC 27002 - w odniesieniu do ustanawiania zabezpieczen;
d) stosowaniu mechanizmdw kryptograficznych w sposob adekwatny

do zagrozen lub wymogdéw przepisu prawa 2) PN-ISO/IEC 27005 - w odniesieniu do zarzadzania ryzykiem.

e) zapewnieniu bezpieczenstwa plikdw systemowych,

f)  redukcji ryzyk wynikajgcych z wykorzystania opublikowanych
podatnosci technicznych systemow teleinformatycznych,

g) niezwlocznym podejmowaniu dziatan po dostrzezeniu
nieujawnionych podatnosci systemow teleinformatycznych na
mozliwos¢ naruszenia bezpieczenstwa,

h) kontroli zgodnosci systemow teleinformatycznych z odpowiednimi
normami i politykami bezpieczenstwa;

Rozporzgdzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz. U. poz. 773).
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Normy ISO

\_\

NORMA ISO 27005

NOWA WERSJA NORMY

PN-EN ISO/IEC 27001:2023-08 = Dokument stanowi referencyjny zestaw ogdlnych = |SO 27005 (lub ISO/IEC 27005) to

SYSTEMY ZARZADZANIA BEZPIECZENSTWEM INFORMACII . ;. .. . . . .
zabezpieczen informacji wraz z wytycznymi miedzynarodowa norma zawierajgca
dotyczacymi ich wdrazania. Niniejszy dokument jest najlepsze praktyki i wytyczne w zakresie
opracowany w celu uzywania przez organizacje: zarzadzania ryzykiem bezpieczenstwa
a) w kontekscie systemu zarzadzania informacji. Norma wspiera wymagania
bezpieczenstwem informacji (ISMS) na podstawie dotyczace Systemu Zarzadzania

=  PN-EN ISO/IEC 27001 promuje ISO/IEC 27001, Bezpieczenstwem Informacji wg ISO/IEC

holistyczne podejs',cie do bezpieczeﬁstwa b) do wdrazania zabezpieczeh informacji, na 27001.

informacji przez wskazanie podstawie uznanych na catym swiecie najlepszych

strategicznych obszaréw w budowaniu praktyk;

bezpieczenstwa takich jak: ludzie, c) do opracowywania specyficznych dla danej

procesy i technologie. organizacji wytycznych dotyczgcych zarzadzania

bezpieczenstwem informacgji.

Rozporzgdzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow

teleinformatycznych (Dz. U. poz. 773).
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Krajowy System
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Kto jest operatorem ustug kluczowych?

Art. 5. [Uznanie podmiotu za operatora ustugi
kluczowej]

Operatorem ustugi kluczowej jest podmiot, o ktérym mowa
w zatgczniku nr 1 do ustawy, posiadajgcy jednostke
organizacyjng na terytorium Rzeczypospolitej Polskiej,
wobec ktérego organ witasciwy do spraw
cyberbezpieczennstwa wydat decyzje o uznaniu za
operatora ustugi kluczowej. Sektory, podsektory oraz
rodzaje podmiotow okresla zatgcznik nr 1 do ustawy.

Organ witasciwy do spraw cyberbezpieczenstwa wydaje
decyzje o uznaniu podmiotu za operatora ustugi kluczowej,
jezeli:

1) podmiot Swiadczy ustuge kluczows;

2) Swiadczenie tej ustugi zalezy od systemow
informacyjnych;

3) incydent miatby istotny skutek zaktocajgcy dla
swiadczenia ustugi kluczowej przez tego operatora.

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz. U. z 2023 r. poz. 913 z pézn. zm.).

Ochrona zdrowia

Podmiot leczniczy, o ktdrym mowa w art. 4 ust. 1 ustawy z dnia 15
kwietnia 2011 r. o dziatalnosci leczniczej (Dz. U. z 2022 r. poz. 633, 2
poZn. zmy).

Jednostka podlegta ministrowi wiasciwemu do spraw zdrowia, wiasciwa
w zakresie systemow informacyjnych ochrony zdrowia.

Marodowy Fundusz Zdrowia.

Podmiot leczniczy, w przedsiebiorstwie ktorego funkcjonuje dziat
farmacji szpitalnej w rozumieniu ustawy z dnia &6 wrzesnia 2001 r. -
Prawo farmaceutyczne (Dz. U. z 2022 r. poz. 2301).

Podmiot leczniczy, w przedsiebiorstwie ktorego funkcjonuje apteka
szpitalna w rozumieniu ustawy z dnia 6 wrzesnia 2001 r. - Prawo
farmaceutyczne.

Przedsiebiorca prowadzacy dziatalnosE polegajgca na prowadzeniu
hurtowni farmaceutycznej w rozumieniu ustawy z dnia 6 wrzesnia 2001
r.- Prawo farmaceutyczne.

Przedsiebiorca lub podmiot prowadzacy dziatalnosc gospodarcza w
panstwie cztonkowskim Unii Europejskiej lub panstwie cztonkowskim
Europejskiego Porozumienia o Wolnym Handlu (EFTA) - stronie umowy o
Europejskim Obszarze Gospodarczym, ktdry uzyskat pozwolenie na
dopuszczenie do obrotu produktu leczniczego.

Importer produktu leczniczego/substancji czynnej w rozumieniu ustawy
z dnia & wrzesnia 2001 r. - Prawo farmaceutyczne.

Wytworca produktu leczniczego/substancji czynnej w rozumieniu
ustawy z dnia 6 wrzesnia 2001 r. - Prawo farmaceutyczne.

Importer rownoleghly w rozumieniu ustawy z dnia 6 wrzesnia 2001 r. -
Prawo farmaceutyczne.

Dystrybutor substandji czynnej w rozumieniu ustawy z dnia 6 wrzesnia
2001 r. - Prawo farmaceutyczne.

Przedsiebiorca prowadzacy dziatalnosc w formie apteki ogélnodostepnej
w rozumieniu ustawy z dnia 6 wrzesnia 2001 r. - Prawo farmaceutyczne.

A N
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Obowiazki operatorow ustug kluczowych

. Art. 8. [Obowigzek wdrozenia systemu zarzadzania bezpieczenstwem w systemie informacyjnym wykorzystywanym do swiadczenia ustugi kluczowej]

Operator ustugi kluczowej wdraza system zarzadzania bezpieczenstwem w systemie informacyjnym wykorzystywanym do swiadczenia ustugi kluczowej,
zapewhiajacy:

1) prowadzenie systematycznego szacowania ryzyka wystgpienia incydentu oraz zarzgdzanie tym ryzykiem;

2) wdrozenie odpowiednich i proporcjonalnych do oszacowanego ryzyka srodkow technicznych i organizacyjnych, uwzgledniajgcych najnowszy stan wiedzy, w tym:
a) utrzymanie i bezpieczng eksploatacje systemu informacyjnego,
b) bezpieczenstwo fizyczne i sSrodowiskowe, uwzgledniajgce kontrole dostepu,
c) bezpieczenstwo i ciggtos¢ dostaw ustug, od ktérych zalezy swiadczenie ustugi kluczowej,

d) wdrazanie, dokumentowanie i utrzymywanie plandéw dziatania umozliwiajgcych ciggte i niezaktécone swiadczenie ustugi kluczowej oraz zapewniajgcych
poufnos¢, integralnos¢, dostepnosc i autentycznosc¢ informacii,

e) objecie systemu informacyjnego wykorzystywanego do swiadczenia ustugi kluczowej systemem monitorowania w trybie ciggtym;

3) zbieranie informacji o zagrozeniach cyberbezpieczenstwa i podatnosciach na incydenty systemu informacyjnego wykorzystywanego do swiadczenia ustugi
kluczowej;

4) zarzadzanie incydentami;

5) stosowanie sSrodkow zapobiegajgcych i ograniczajgcych wptyw incydentdw na bezpieczenstwo systemu informacyjnego wykorzystywanego do swiadczenia ustugi
kluczowej, w tym:

a) stosowanie mechanizmdw zapewniajgcych poufnosc, integralnos¢, dostepnosé i autentycznos¢ danych przetwarzanych w systemie informacyjnym,
b) dbatosc¢ o aktualizacje oprogramowania,
c) ochrone przed nieuprawniong modyfikacjg w systemie informacyjnym,
d) niezwitoczne podejmowanie dziatan po dostrzezeniu podatnosci lub zagrozen cyberbezpieczenstwa;
6) stosowanie sSrodkow tgcznosci umozliwiajgcych prawidtowsg i bezpieczng komunikacje w ramach krajowego systemu cyberbezpieczenstwa.

A N

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz. U. z 2023 r. poz. 913 z pézn. zm.).



Co grozi za nieprzestrzeganie przepisow?

= Stwierdzenie przez Rzecznika Praw Pacjenta, ze dana praktyka narusza
zbiorowe prawa pacjentow i wydanie decyzji o zaniechaniu jej stosowania lub
usuniecia skutkéw tego naruszenia. Brak usuniecia naruszen lub niepodijecie
dziatan okreslonych w decyzji = kara pieniezna do 500 000 zt (ustawa o
Prawach Pacjenta i Rzeczniku Praw Pacjenta).

= Naruszenia przepisow z zakresu ochrony danych osobowych (RODOQO) - kary
pieniezne do wysokosci do 20 000 000 EUR lub 4% od rocznego swiatowego
obrotu z poprzedniego roku obrotowego. W przypadku podmiotéw publicznych
limit do 100 tys. zt.

= Kary pieniezne do 100 000 zt za zaniechania na gruncie przepisow ustawy o
Krajowym systemie cyberbezpieczenstwa (kary dla operatora ustugi kluczowej).

+ Ryzyko odpowiedzialnosci cywilnej, szczegdlnie istotne w przypadku np.
wycieku duzych baz danych pacjentéw. Potencjalnie odpowiedzialnosc karna.



n
Nowelizacja Ustawy

0 Krajowym systemie
cyberbezpieczenstwa
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Kogo dotyczy?

Dotychczasowe przepisy obejmowaty swoim zakresem tylko podmioty, wobec ktérych wydano decyzje o uznaniu ich za tzw.
operatorow ustug kluczowych (ok. 270 podmiotow).

Co istotne, nowe przepisy dotyczycC bedg nie tylko wybranych organizaciji, ale ,podmiotow kluczowych” i ,,podmiotow waznych”,
czyli w kontekscie sektora ochrony zdrowia - podmiotow publicznych oraz placéwek zatrudniajgcych co najmniej 50 oséb lub
majgcych co najmniej 10 min EUR rocznego przychodu, czyli m.in. wiekszosc szpitali.

Nowe przepisy maja wejS¢ w zycie w ciggu 1 miesigca od opublikowania w dzienniku ustaw. Podmioty objete zakresem
przepisow beda miaty 6 miesiecy na dostosowanie swojej dzialalnosci do nowych wymogow.
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Obowigzki — kluczowe zmiany

Art. 8 Podmiot kluczowy lub podmiot wazny wdraza system zarzadzania
bezpieczenstwem informacji w procesach wptywajacych na swiadczenie ustuq przez
ten podmiot, zapewniajacy:

Art. 8. [Obowiazek wdrozenia systemu zarzadzania bezpieczenstwem w systemie
informacyjnym wykorzystywanym do swiadczenia ustugi kluczowej]

Operator ustugi kluczowej wdraza system zarzagdzania bezpieczenstwem w systemie
informacyjnym wykorzystywanym do swiadczenia ustugi kluczowej, zapewniajacy: 1) prowadzenie systematycznego szacowania ryzyka wystgpienia incydentu oraz
zarzadzanie tym ryzykiem;

1) prowadzenie systematycznego szacowania ryzyka wystgpienia incydentu oraz

zarzgdzanie tym ryzykiem; 2) wdrozenie odpowiednich i proporcjonalnych do oszacowanego ryzyka srodkow
2) wdrozenie odpowiednich i proporcjonalnych do oszacowanego ryzyka srodkéw technl_czn_ych |_orgaf\|'zacyjny_ch, uwzglednlajqcyc_h najnowszy sta_n v\_ne_dzy, kosz'ty
technicznych i organizacyjnych, uwzgledniajacych najnowszy stan wiedzy, w tym: wdrozenia, wielkos¢ podmiotu, prawdopodobienstwo wystagpienia incydentow,

o _ _ _ _ narazenie podmiotu na ryzyka, w szczegodlnosci:
a) utrzymanie i bezpieczng eksploatacje systemu informacyjnego, o _ _ . _ _
. ) . o . . a) polityki szacowania ryzyka oraz bezpieczenstwa systemu informacyjnego, w tym
b) bezpieczenstwo fizyczne i sSrodowiskowe, uwzgledniajgce kontrole dostepu, polityki tematyczne,
c) bezpieczenstwo i ciggtos¢ dostaw ustug, od ktorych zalezy swiadczenie b)

_ _ utrzymanie i bezpieczng eksploatacje systemu informacyjnego,
ustugi kluczowej,

o o _ ) _ _ c) bezpieczenstwo fizyczne i Srodowiskowe, uwzgledniajgce kontrole dostepu,
d) wdrazanie, dokumentowanie i utrzymywanie planow dziatania

umozliwiajgcych ciggte i niezaktdcone swiadczenie ustugi kluczowej oraz d) bezpieczelﬁstwo ! ciq.g’rczs’é. ’raﬁcucha dostgw produktéyv lC_:T’ us’rgg lC,T | progeséw

zapewniajacych poufnosé, integralnosé, dostepnosé i autentycznosé ICT, od ktoérych zalezy swiadczenie u_s’rugl z uw;glednlenlem zwigzkow pomledzy

informacji, dostawcg sprzetu lub oprogramowania a podmiotem kluczowym lub podmiotem
waznym,

e) objecie systemu informacyjnego wykorzystywanego do swiadczenia ustugi . . _ , _ , e
kluczowej systemem monitorowania w trybie ciggtym: e) wdrazanie, dokumentowanie i utrzymywanie planéw dziatania umozliwiajgcych

ciggte i niezaktécone swiadczenie ustugi oraz zapewniajgcych poufnosc,
integralnosc¢, dostepnos¢ i autentycznosc informaciji, oraz plandéw awaryjnych
umozliwiajgcych odtworzenie systemu informacyjnego po katastrofie,

f)  objecie systemu informacyjnego wykorzystywanego do swiadczenia ustugi
systemem monitorowania w trybie ciggtym,

g) politykii procedury oceny skutecznosci srodkéw technicznych i organizacyjnych,

h) edukacje z zakresu cyberbezpieczenstwa dla personelu podmiotu, w tym
podstawowe zasady cyberhigieny,

i)  polityki i procedury stosowania kryptografii, w tym szyfrowania;

UWAGA! Dla kazdego sektora Rada Ministrow moze okresli¢, w drodze rozporzgdzenia,
szczegotowe wymagania odrebnie dla danego rodzaju dziatalnosci
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Obowigzki — kluczowe zmiany c.d.

3) zbieranie informacji o cyberzagrozeniach i podatnosciach na incydenty systemu

3) zbieranie informacji o zagrozeniach cyberbezpieczenstwa i podatnosciach na
informacyjnego wykorzystywanego do swiadczenia ustugi;

incydenty systemu informacyjnego wykorzystywanego do swiadczenia ustugi
kluczowej;

4) zarzadzanie incydentami;

4) zarzadzanie incydentami; 5) stosowanie $rodkow zapobiegajacych i ograniczajacych wptyw incydentéw na

5) stosowanie sSrodkéw zapobiegajgcych i ograniczajgcych wptyw incydentéw na bezpieczenstwo systemu informacyjnego wykorzystywanego do swiadczenia ustugi, w
bezpieczenstwo systemu informacyjnego wykorzystywanego do swiadczenia ustugi tym:

kluczowej, w tym: a) stosowanie mechanizméw zapewniajacych poufnoscé, integralnosé, dostepnoseé i

a) stosowanie mechanizmdw zapewniajgcych poufnosc, integralnosc, dostepnosc i autentycznosc¢ danych przetwarzanych w systemie informacyjnym,
autentycznosc danych przetwarzanych w systemie informacyjnym, b) regularne przeprowadzanie aktualizacji oprogramowania, stosownie do zalecer

b) dbatos¢ o aktualizacje oprogramowania, producenta, z uwzglednieniem analizy wptywu aktualizacji na bezpieczenstwo

c) ochrone przed nieuprawniong modyfikacjg w systemie informacyjnym, Swiadczonej ustugi oraz poziomu krytycznosci poszczegolnych aktualizaciji,

d) niezwloczne podejmowanie dziatan po dostrzezeniu podatnosci lub zagrozen ¢) ochrong przed nieuprawniong modyfikacja w systemie informacyjnym,
cyberbezpieczenstwa; d) niezwtoczne podejmowanie dziatan po dostrzezeniu podatnosci lub

6) stosowanie srodkéw tgcznosci umozliwiajgcych prawidiowg i bezpieczng komunikacje Cyberzagrozen;
w ramach krajowego systemu cyberbezpieczenstwa. 6) stosowanie bezpiecznych srodkow komunikacji elektronicznej w ramach krajowego

systemu cyberbezpieczenstwa, uwzgledniajgcych uwierzytelnianie
wieloskfadnikowe.

Wymagania, o ktérych mowa w ust. 1, uznaje sie za spetnione, gdy podmiot kluczowy
i podmiot wazny zapewnia system zarzadzania bezpieczenstwem informacji, z
uwzglednieniem wymagan okreslonych w Polskiej Normie PN-EN ISO/IEC 27001 oraz
PN-EN ISO/IEC 22301.

UWAGA! Dla kazdego sektora Rada Ministrow moze okresli¢, w drodze rozporzgdzenia,
szczegotowe wymagania odrebnie dla danego rodzaju dziatalnosci
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Normy ISO

1SO 22301

e

NS~

NOWA WERSJA NORMY
PN-EN ISO/IEC 27001:2023-08

SYSTEMY ZARZADZANIA BEZPIECZENSTWEM INFORMACII

PN-EN ISO/IEC 27001 promuje
holistyczne podejscie do bezpieczenstwa
informacji przez wskazanie
strategicznych obszaréw w budowaniu
bezpieczenstwa takich jak: ludzie,
procesy i technologie.

Norma ISO 22301 zawiera wymagania
dotyczace systemu zarzadzania
ciggtosciag dziatania (BCM). Stanowi ona
ramy dla identyfikacji kluczowych
czynnikow ryzyka majgcych wptyw na
organizacje oraz na utrzymanie jej
dziatan w najtrudniejszych warunkach

A N
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Podsumowanie zmian — praktyczny wymiar obowigzkow

1.

Samoocena i zgtoszenie do ewidenciji:
a) Obowigzek oceny, czy podmiot spetnia wymagania ustawy KSC
b) Obowigzek zgtoszenia, ze dany podmiot podlega pod przepisy

. Obowiagzek wdrozenia systemu zarzadzania bezpieczenstwem

informacji

Zapewnienie zgodnosci z systemem zarzadzania bezpieczenstwem
informacji, z uwzglednieniem wymagan okreslonych w Polskiej Normie
PN-EN ISO/IEC 27001 oraz PN-EN ISO/IEC 22301 (art. 8 ust. 2)

. Obstuga incydentow

a) Obowigzek systematycznego szacowania ryzyka wystgpienia incydentu
b) Obowigzek zarzgdzania ryzykiem wystgpienia incydentu

c) Obowigzek zapewnienia dostepu do informacji o incydentach na rzecz
wtasciwego CSIRT

d) Dokonywanie zgtoszen nt. incydentow (wczesne ostrzezenie w
terminie 12h/24h, zgtoszenie w ciggu 72h)

e) Przekazywanie sprawozdan nt. incydentow powaznych

f) Wspdtdziatanie podczas obstugi incydentu powaznego i incydentu
krytycznego z wtasciwym CSIRT

g) Informowanie swoich uzytkownikow o incydentach

4,

5.

6.
a)

b)

Wdrozenie zabezpieczen:
a) Zapewnienie bezpieczenstwa IT (wdrozenie srodkow
zabezpieczenia)
b) Zapewnienie bezpieczenstwa fizycznego i srodowiskowego
c) Wdrozenie wewnetrznych polityk i procedur
d) Opracowanie planow ciggtosci dziatania i planéw awaryjnych,
polityka poufnosci informacji, monitorowanie systemoéw IT w trybie
ciggtym, polityka oceny skutecznosci zabezpieczen, edukacja z
zakresu cyberbezpieczenstwa i cyberhigieny
Prowadzenie dokumentacji
a) Opracowanie, stosowanie i aktualizowanie dokumentacji dotyczace;
bezpieczenstwa systemu informacyjnego oraz przechowywanie je;
przez co najmniej 2 lata po wycofaniu jej przedmiotu (systemu,
ustugi); dokumentowanie protokotem jej niszczenia
b) Ustanowienie nadzoru nad dokumentacjg dotyczgca
bezpieczenstwa systemu informacyjnego wykorzystywanego do
swiadczenia ustugi
Zarzadzanie tancuchem dostaw
Koniecznos¢ uwzglednienia podatnosci zwigzanych z dostawcg sprzetu
lub oprogramowania, ogoélnej jakosci produktow ICT, ustug ICT i
procesow ICT pochodzacych od dostawcy sprzetu lub oprogramowania
oraz wynikow skoordynowanej oceny bezpieczenstwa przeprowadzone;
przez Grupe wspotpracy, o ktdrej mowa w art. 22 dyrektywy NIS2
Koniecznos¢ wycofania na wtasny koszt z uzytkowania zakupionych
produktow, ustug i procesow ICT dostarczanych przez podmiot, ktory
zostat uznany za dostawce wysokiego ryzyka

A N
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Podsumowanie zmian — praktyczny wymiar obowigzkow

7. Dziatania edukacyjne i szkoleniowe

a)

b)

Przeprowadzanie szkolen dla kierownika podmiotu kluczowego (min.
raz w roku) z zakresu wykonywania obowigzkow wynikajgcych z
przepisow ustawy

Zapewnienie uzytkownikowi ustugi dostepu do wiedzy pozwalajgcej na
zrozumienie cyberzagrozen i stosowanie skutecznych sposobow
zabezpieczania sie przed tymi zagrozeniami w zakresie zwigzanym ze
swiadczonymi ustugami, w szczegolnosci przez udostepnianie
informacji na ten temat na swojej stronie internetowe;

8. Odpowiedzialnos¢ oséb kierujgcych organizacja

a)

b)

Wyznaczenie kierownika, ktory odpowiada za zgodnosg, i ktory nie
moze by¢ skazany prawomocnym wyrokiem sgdu za przestepstwa
przeciwko ochronie informacji

Wyznaczenie dwoch osob odpowiedzialnych za utrzymywanie
kontaktow z innymi podmiotami kluczowymi i podmiotami waznymi

Odpowiedzialnos¢ kierownika podmiotu kluczowego lub waznego — a
gdy jest to organ wieloosobowy (np. zarzad) i nie zostata wskazana
osoba odpowiedzialna, odpowiedzialnos¢ ponoszg wszyscy cztonkowie
tego organu

9. Audyty zgodnosci

a) Przeprowadzenie audytu wstepnego

b) Przeprowadzenie nie rzadziej niz co 2 lata na wiasny koszt
audytu bezpieczenstwa systemu informacyjnego oraz
przedstawienie w postaci elektronicznej sprawozdania z
przeprowadzonego audytu wiasciwemu organowi w terminie 3
dni roboczych od dnia jego otrzymania

c) Przeprowadzanie audytu i przekazywanie wnioskow z audytu na
kazde zgdanie organu ds. cyberbezpieczenstwa

10.Zbieranie informacji o cyberzagrozeniach i cyberincydentach
a) Stosowanie srodkéw zapobiegajgcych incydentom i
ograniczajgcych ich wptyw na bezpieczenstwo systemu
informacyjnego wykorzystywanego do swiadczenia ustugi
b) Stosowanie bezpiecznych srodkow komunikaciji elektronicznej
c) Wdrozenie i korzystanie z systemu s46



Sankcje finansowe

1)

Wysokos¢ kary pienieznej nie moze przekroczy¢ 10 000 000 euro lub 2%
przychodoéw osiggnietych przez podmiot kluczowy z dziatalnosci
gospodarczej w roku obrotowym poprzedzajagcym wymierzenie kary, przy
czym zastosowanie ma kwota wyzsza. Kara ta nie moze bycC jednak nizsza
niz 20 000 zt.”,

Wysokosc¢ kary pienieznej nie moze przekroczy¢ 7 000 000 euro lub 1,4%
przychodow osiggnietych przez podmiot wazny z dziatalnosci gospodarczej
w roku obrotowym poprzedzajgcym wymierzenie kary. Kara ta nie moze
by¢ jednak nizsza niz 15 000 zt.

Jezeli podmiot kluczowy albo podmiot wazny narusza przepisy ustawy,
powodujgc:
bezposrednie i powazne zagrozenie cyberbezpieczenstwa dla obronnosci,

bezpieczenstwa panstwa, bezpieczenstwa i porzgdku publicznego lub zycia
I zdrowia ludzi;

2) zagrozenie wywotania powaznej szkody majgtkowej lub powaznych

utrudnien w swiadczeniu ustug

— organ wiasciwy do spraw cyberbezpieczenstwa naktada kare w wysokosci do
100 000 000 zt.

RYMARZ-ZDORT ~MARUTA

Karze pienieznej moze podlegac kierownik podmiotu
kluczowego lub podmiotu waznego, niezaleznie od kary
natozonej na podmiot.

Kara pieniezna moze byC wymierzona w kwocie nie wiekszej niz

600% otrzymywanego przez ukaranego wynagrodzenia.

Kara pieniezna moze zosta¢ nalozona nawet jezeli naruszenie
obowigzkoéw miato charakter jednorazowy.



Projekt ustawy o krajowym systemie
certyfikacji cyberbezpieczenstwa

Certyfikacja produktow ICT, ustug ICT i procesow ICT bedzie
odbywac sie dobrowolnie, na podstawie umowy zawartej miedzy
dostawcag, a jednostkg oceniajgcg zgodnosc.

A N

Krajowe programy certyfikacji cyberbezpieczenstwa bedag
tworzone w drodze rozporzadzen ministra. Celem krajowych
programow certyfikacji cyberbezpieczenstwa bedzie zapewnienie,
by produkty ICT, ustugi ICT lub procesy ICT, certyfikowane
zgodnie z takimi programami, spetniaty okreslone wymogi w celu
ochrony dostepnosci, autentycznosci, integralnosci i poufnosci
przechowywanych, przekazywanych lub przetwarzanych danych
lub powigzanych funkcji bgdz ustug.

Obowigzek akredytacji dla jednostek oceniajgcych zgodnos¢ oraz
wskazuje obowigzki informacyjne Polskiego Centrum Akredytaciji.

Projektowana ustawa wejdzie w zycie po uptywie miesigca od dnia
jej ogtoszenia.

RYMARZ-ZDORT ~MARUTA
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B FInansowanie

408 mln zt bedzie miat do dyspozycji Narodowy Fundusz Zdrowia na zwiekszanie odpornosci
placowek medycznych wobec atakow hakerskich. Dostawcy ustug IT pozytywnie oceniaja te

informacje. Jednoczesnie z niecierpliwoscia czekaja na doniesienia o pieniagdzach z Krajowego
Planu Odbudowy.

¢ Ministerstwo Zdrowia zapowiedziato pierwsze duze konkursy na dofinansowanie reform i

inwestycji w polskiej ochronie zdrowia ze srodkow Krajowego Planu Odbudowy (KPO).

A N

https://www.portalsamorzadowy.pl/ochrona-zdrowia/ruszaja-konkursy-na-duze-pieniadze-z-kpo-dla-zdrowia-wiemy-kto-
najbardziej-skorzysta,548429.html

https://www.rynekzdrowia.pl/E-zdrowie/To-moze-byc-dobry-rok-dla-e-zdrowia-W-grze-miliardy-zlotych-na-cyfryzacje-i-
cyberbezpieczenstwo,253658,7.html
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Na co zwracacC uwage przy wyborze dostawcy?

Rekomendacje Centrum e-Zdrowia

Ei!ﬂi!dl.ﬂ"i'! - Polityka bezpieczenstwa w relacjach z dostawcami
hez!:n_acz:zn.sl:.wem - Standardy | wymagania nakliadane na dostawcow w umowach w zakresie cyberbezpieczenstwa
| ciggtoscig
—  Dostep zdal
dziatania SR T

tarficucha ustug - Metody uwierzytelnienia

= Zakres oferowanego bezpieczenstwa; = Doswiadczenie i renoma;

= Mozliwosci innowac;ji i potencjat doskonalenia; » Zasady zarzgdzania kryzysowego;

=  Kompetencje dostawcy i jego pracownikow; = Zakres spetniania norm ISO;

= Certyfikacja oraz wykorzystywane technologie; =  Wywigzywanie sie z obowigzkow prawnych, w tym RODO.
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Thank you
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